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Resumo

Na década de noventa algumas empresas norte-americanas de capital aberto, fraudaram seus resultados financeiros,
gerando imagem de estabilidade irreal. Essa situacdo abalou o grau de confianca dos investidores, criando a Lei
Sarbanes-Oxley (SOX), que obrigou as empresas a adequarem seus processos, inclusive os de Tecnologia da
Informacdo (TI) as regras dessa lei. O objetivo deste trabalho foi analisar o impacto causado aos processos
operacionais de Tl com sua adequacédo as exigéncias da Lei SOX em empresa do ramo financeiro. Este objetivo
foi buscado pela andlise sobre as informag@es obtidas, comparando as situagcBes de varios processos operacionais
de TI nos periodos Pré e Pds SOX. Adotou-se a metodologia de pesquisa descritiva e a exploratéria. Junto ao
levantamento bibliogréafico, dados reais relatados por profissionais que participaram das atividades abordadas no trabalho
foram coletados por meio da aplicacdo de entrevista ndo estruturada. O levantamento bibliogréafico mostrou, que apesar de
importante sdo poucas as obras que apresentam o impacto e a adequacdo da Lei SOX aos seus processos operacionais de
TI. Boa parte delas estdo relacionadas a gestdo de processos, o que revela a importancia deste trabalho. Os resultados
mostraram a necessidade de se implantar os processos de controle SOX, como a cria¢do de uma tabela de controle
para monitorar 0s processamentos, mostraram também que ocorreram aumentos nos tempos dos processamentos das
rotinas batch e processamentos das aplicagdes online em virtude do aumento de informagdes geradas e armazenadas.
Concluiu-se que ocorreu impacto nos processos operacionais com suas adequagdes as exigéncias da SOX.
Palavras-chave: Lei Sarbanes-Oxley; SOX; Governanga corporativa; Governanca de tecnologia da informacéo;
Ramo financeiro.

Abstract

In the nineties, some US publicly traded companies defrauded their financial results, generating an image of unreal
stability. This situation affected the degree of investor confidence, creating the Sarbanes-Oxley Act (SOX), which
forced companies to adapt their processes, including those of Information Technology (IT) to the rules of that law.
The objective of this work was to analyze the impact caused to the IT operational processes with their adaptation to
the requirements of the SOX in a company in the financial sector. This objective was sought by analyzing the
information obtained, comparing the situations of various IT operational processes in the Pre and Post SOX
periods. Descriptive and exploratory research methodology was adopted. Along with the bibliographic survey, real
data reported by professionals who participated in the activities covered in the work were collected through the
application of unstructured interviews. The bibliographic survey showed that, although important, there are few

1


https://orcid.org/0000-0003-0110-4824
mailto:arrivabenea@gmail.com
https://orcid.org/0000-0001-5276-4895
mailto:sassi@uni9.pro.br
https://orcid.org/0000-0003-2252-1504
mailto:pamelafaandrelo@gmail.com
https://orcid.org/0000-0002-2439-9648
mailto:luizaleyd_@uni9.edu.br

Research, Society and Development, v. 10, n. 1, e7710111374, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i1.11374

works that present the impact and the adequacy of the SOX to their IT operational processes. Most of them are
related to process management, which reveals the importance of this work. The results showed the need to
implement SOX control processes, such as the creation of a control table to monitor the processing, also showed
that there were increases in the processing times of the batch routines and processing of the online applications due
to the increase in information generated and stored. It was concluded that there was an impact on the operational
processes with their adaptation to the requirements of SOX.

Keywords: Sarbanes-Oxley Act; SOX; Corporate governance; Information technology governance; Financial
branch.

Resumen

En la década de 1990, algunas empresas estadounidenses que cotizan en bolsa defraudaron sus resultados
financieros, creando una imagen de estabilidad irreal. Esta situacidn afecté el grado de confianza de los inversores,
creando la Ley Sarbanes-Oxley (SOX), que obligd a las empresas a adecuar sus procesos, incluidos los de
Tecnologias de la Informacion (TI), a las normas de dicha ley. El objetivo de este trabajo fue analizar el impacto
causado a los procesos operativos de Tl con su adecuacidn a los requerimientos de SOX en una empresa del sector
financiero. Este objetivo se persiguié mediante el analisis de la informacion obtenida, comparando las situaciones
de los distintos procesos operativos de Tl en los periodos Pre y Post SOX. Se adopt6 una metodologia de
investigacion descriptiva y exploratoria. Junto con el levantamiento bibliografico, se recogieron datos reales
reportados por los profesionales que participaron en las actividades contempladas en el trabajo, mediante la
aplicacion de entrevistas no estructuradas. El relevamiento bibliografico mostré que, aunque importante, hay pocos
estudios que presenten el impacto y la adecuacion de SOX a sus procesos operativos de Tl. La mayoria de ellos
estan relacionados con la gestion de procesos, lo que revela la importancia de este trabajo. Los resultados
mostraron la necesidad de implementar procesos de control SOX, como la creacién de una tabla de control para
monitorear el procesamiento, también mostraron que hubo un aumento en los tiempos de procesamiento de las
rutinas por lotes y procesamiento de las aplicaciones en linea debido al aumento de la informacion generada y
almacenado. Se concluy6 que hubo impacto en los procesos operativos con su adaptacion a los requerimientos
SOX.

Palabras clave: Ley Sarbanes-Oxley; SOX; Gobierno corporativo; Gobierno de tecnologias de la informacion;
Rama financiera.

1. Introducéo

O relacionamento entre investidor e empresa € mantido em uma linha extremamente ténue. Os investidores analisam
0 mercado e confiam nas informacBes que recebem das empresas onde mantém seus capitais investidos e, mediante os
cenarios recebidos, analisam e direcionam seus capitais.

No final da década de noventa, esse relacionamento sofreu um choque. Foram descobertas fraudes na divulgacdo das
informacdes dos resultados financeiros de algumas empresas norte-americanas. Essa descoberta gerou um impacto negativo
mundial, pois essas empresas comercializavam suas acdes na New York Stock Exchange (NYSE) e National Association of
Securities Dealers Automated Quotations (NASDAQ), e ainda, estavam relacionadas entre as melhores empresas para se
trabalhar (Borgerth, 2007).

Empresas como a Enron (setor de energia), Worldcom (telecomunicag@es), Arthur Andersen (auditoria), entre outras,
manipularam as informacdes dos seus resultados fiscais com o objetivo de passar uma imagem de estabilidade financeira ao
mundo corporativo e aos seus investidores, porém, ndo refletiam a realidade. Com tal ac8o, seu objetivo foi de evitar o abalo
negativo em sua imagem e, consequentemente, a evasdo dos investimentos com o término do relacionamento com seus
investidores (Swartz, 2003).

As fraudes originaram uma das maiores reformas financeiras da histéria norte-americana: em julho de 2002 foi
sancionada a Lei Sarbanes Oxley (SOX) como um organismo regulador das empresas de auditoria garantindo a integridade
das informaces e a responsabilidade penal da alta administracdo sobre elas (Wintoki, 2007).

O objetivo atribuido a criacdo da Lei SOX foi de restabelecer a confianca do mercado nas empresas e estabelecer a
adocdo de padrbes éticos no tratamento das informagBes financeiras e seu respectivo direcionamento aos investidores
(Borgerth, 2007; Solms, 2006).
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Como um organismo regulador das empresas de auditoria, a lei foi criada para garantir a integridade das
informagOes e a responsabilidade penal da alta administracdo sobre elas.

As adequacdes a Lei SOX facilitam a implementacdo de controles internos que suportam as estratégias e as
decisdes sobre os negocios, melhorando os resultados financeiros interferindo no sistema ERP (Enterprise Resource
Planning) com a transparéncia dos processos (Purcinelli et al., 2019).

Os requerimentos da lei afetaram a forma como as empresas de capital aberto passaram a relatar suas operagdes
financeiras, impondo a responsabilidade penal na alta administracdo (Hinde, 2004; Posthumusa & Solms, 2005).

Baseada nesses valores, a Lei SOX gerou a necessidade de adequacfes nas empresas que pretendiam iniciar ou dar
continuidade na comercializacdo de suas a¢Bes nas bolsas norte- americanas gerando diversos impactos (Jain, Jain & Rezaee,
2010).

Segundo Tham e Madni (2014) as empresas devem buscar novas maneiras de melhorar suas comunicagdes internas,
otimizar seus processos operacionais, atividades financeiras e contabeis e monitorar o desempenho de seus negdcios para a
conformidade com a Lei SOX.

Os impactos foram analisados por diversos trabalhos destacando-se: Parkinson e Bloom (2003), que analisaram 0
impacto da Lei SOX nas empresas americanas em 2003, ou seja, um ano depois de promulgada a lei; Gelatti, Meneghetti e Silva
(2010), que avaliaram o impacto da Lei SOX nas empresas brasileiras em 2010, no nivel de gestdo; Zalewska (2014), que
apresentou um estudo sobre os dez anos de aplicacdo e impacto da Lei SOX e Rezaee (2004), que apresentou um estudo sobre 0
impacto da Lei SOX na Governanca Corporativa.

Segundo Karpoff (2019) “os efeitos da mudanga de tecnologia e o aumento da riqueza social para fazer previsdes
estaticas comparativas sobre as forgas de longo prazo que provavelmente afetardo a incidéncia de fraud”. Ainda, segundo
Karpoff (2019), “a pandemia de COVID-19 e a paralisacdo econ6mica resultante também interromperam as demandas
relativas e o capital organizacional de maneiras que provavelmente aumentardo a incidéncia de fraude nos préximos dois
anos”.

Segundo Kaarst-Brown e Kelly (2005), a lei gerou um impacto também na Governanca de Tecnologia da Informagéo
(T1) das empresas, pelo fato de que as exigéncias de adequagdo & lei determinem a geracdo de registros, controles e
autorizacOes para a manipulagdo de quaisquer processos em que sejam manipuladas informaces financeiras.

Dessa forma, todos os processos pertencentes as rotinas dos sistemas de informagdes financeiros e que em
algum momento poderiam causar alguma variacdo nos resultados financeiros das empresas, foram analisados e sofreram
adequagdes.

O processamento das aplicagBes financeiras na area de Tl também foi impactado, pois, o tempo de execucdo dos
processamentos foi estendido, assim como houve aumento do volume de informagdes armazenadas (Bequai, 2003).

A ocorréncia desse impacto na adequagdo a Lei SOX e acatadas pela Governanca de Tecnologia da Informacéo
(GTI), além de ser vista como uma exigéncia para as empresas que pretenderam dar continuidade a comercializacdo de
suas a¢Bes nas bolsas norte-americanas serviu também como uma oportunidade para as empresas reverem seus processos
e avaliagdes dos controles internos (Luo, 2005; Todeva, 2005; Gelatti et al., 2010; Windsor, 2009).

A GTI é fundamental para garantir que a tomada de decisfes de TI esteja alinhada com a estratégia da organizagéo,
mas também para controlar o alinhamento da Tl como um todo as necessidades do negdcio (Juiz & Toomey, 2015). Ocorre
também que a GTI pode levar & destruicdo de valor por meio de oportunidades perdidas ou atraso de inovacdo e aumento da
exposicao aos riscos de TI (Turel et al., 2019).

Em 2008, a ISO (International Organization for Standardization) definiu uma norma especifica para a GTI, sua

3



Research, Society and Development, v. 10, n. 1, e7710111374, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i1.11374

versdo atual é a 1ISO 38500: 2015 (I1SO, 2015). Esta iniciativa apresenta um framework que inclui trés tarefas distintas para o
ITG (Juiz & Palacios, 2020):

1) Avaliar o uso de TI;
2) Preparacao e implementacéo de planos e politicas;

3) Monitorar a conformidade com as politicas e o desempenho em relagédo aos planos.

Com o atendimento das empresas as exigéncias da Lei SOX surgiu a necessidade de se analisar a situacdo de
cada um dos processos de cada uma das rotinas de processamentos nos sistemas de informag8o, que lidavam com
informacdes financeiras, das empresas (Agrawal, Johnson, Kiernan & Leymann, 2006).

Com as novas regras exigidas pelas adequacdes a Lei SOX, o resultado final dos processos envolvidos sofreu um
impacto com respeito a sua operacionalidade (Weill & Ross, 2004).

Esse impacto gerou a necessidade de serem implantados controles e autorizagcBes nos acessos, uma vez que as
exigéncias da Lei SOX, abordam dois pontos fundamentais (Kaarst-Brown & Kelly (2005): garantia de seguranca para as
informacdes e o registro de controles auditaveis.

Esta necessidade motivou a realizacdo deste trabalho, que teve como objetivo analisar o impacto causado aos
processos operacionais de Tecnologia da Informacdo com sua adequacdo as exigéncias da Lei SOX em empresa do ramo
financeiro.

Vale destacar que o impacto em areas operacionais ainda é pouco estudado, o que indica a importancia do estudo
realizado neste trabalho.

2 Fundamentacédo Teorica
2.1 Governanca Corporativa

O Instituto Brasileiro de Governanca Corporativa (IBGC, 2020) define Governanca Corporativa como um sistema que
dirige, monitora e incentiva as empresas, envolvendo os relacionamentos entre sécios, conselho de administracdo, diretoria,
6rgdos de fiscalizagdo e controle e demais partes interessadas.

A literatura em Governanca Corporativa recebe contribui¢des Unicas da teoria institucional com seus insights com
foco na natureza de arquiteturas de autoridade e controle (Menezes, 2018).

Segundo Labadessa et al. (2020), a Governanga Corporativa é um instrumento de gestdo e seguranca para as
empresas, pois fomenta a seguranca dos atos de gestdo, do risco juridico corporativo e da relagcdo da relagdo com os
stakeholders.

A finalidade da Governanca Corporativa € aumentar valor para a sociedade, facilitar seu acesso ao capital e
aprimorar o desempenho da organizacdo. Visa garantir a ética da organizaco na geracdo e protecao dos beneficios para todos
os investidores, certificando assim a continuidade dos relacionamentos entre eles e as empresas (Tariq & Abbas, 2013; Badele
& Fundeanu, 2014; Li, Chen & French, 2012; Broni & Velentzas, 2012; Lo, 2012.

Visa também garantir aos socios a equidade, transparéncia, responsabilidade pelos resultados (accountability) da
empresa e total cumprimento das leis do pais (compliance) também tidas como defini¢cBes para a Governanca Corporativa
(Crespi-Cladera & Pascual-Fuster, 2014; Tan, 2014; Claessens & Yurtoglu, 2013; Kim & Lu, 2013).

Lynch e Veland (2018) propoem a Governanga urgente, distinguindo a auditoria que gera seguranca e confiabilidade
nos processos e, a0 mesmo tempo, gera um fator negativo, um dano social. Exemplificando: uma usina eficiente em sua

producdo, porém, nociva ao meio ambiente através da poluigdo gerada (Leveson, 2011).
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A Governanca Corporativa busca, essencialmente, a perpetuacdo das organizacBes. Trata- se de préaticas de
gerenciamento avaliadas por uma abrangéncia bastante significativa de posicdes, que se estendem desde questdes legais,
como o direito dos investidores, questdes financeiras que medem o retorno do investimento e a geracéo de valor, chegando até
questdes externas a organizacao, como questdes ambientais (Andrade & Rossetti, 2004).

Segundo o IBGC (2020), o objetivo da Governanga Corporativa é desenvolver e difundir as boas praticas e seus
principios, garantindo assim que as equipes atuem em conformidade com as boas praticas da empresa.

Por meio das praticas de Governanga Corporativa, as instituicoes financeiras, aprimoram a prestacdo de contas,
focando em transparéncia e preservacdo de interesses das partes interessadas, praticas essas que podem influenciar nas
decisBes dos investidores. (Souza et al., 2019).

Sievinen et al. (2020) discutem os processos de Governanga como uma capacidade de mudanca institucionalizada na
empresa e ainda, afirmam que as regras seguidas pelos proprietarios constituem um motivo subjacente para o estabelecimento
desses processos, utilizados no cumprimento das regras definidas.

Schmitt et al. (2016) descreve que a renovagao estratégica em empresas com a Governanga atuante, como "0 processo
que permite as organizacdes alterar sua dependéncia de trajetoria, transformando sua intencédo e capacidades estratégicas".

Com sua atividade voltada diretamente a governar e dependente de tecnologia para poder desempenhar seu papel, a
Governanca Corporativa possui uma importante aliada: a Governanga de Tecnologia da Informagdo (GTI) (Arrivabene, Sassi
& Romero, 2011).

A GTI determina as politicas, regras e procedimentos voltados a estrutura e processos informatizados de maneira a
assegurar a sustentacdo e garantir informag6es confidveis as estratégias da organizacdo (Lunardi, Becker & Macada, 2012).

Os procedimentos determinados pela Governanca de Tl sdo criados a partir de regras hierarquicas de acessos e
controles, aplicados nos acessos e nas informacBGes manipuladas pelos usuérios através dos Sistemas de Informacgdes (Chan,
2004).

A sequéncia de atividades desenvolvidas sobre as informacGes das empresas é chamada de processos €, na area de Tl
essa sequéncia é chamada de Processos de TI. Estes sdo regrados e determinados pela Governanca de TI, para todos os
processamentos das informagdes das empresas (Lunardi et al., 2012).

Paré et al. (2019) afirma que as atividades da area de Tl s8o a aquisi¢do, parametrizacdo, desenvolvimento e
implantacéo de software, bem como o gerenciamento e monitoramento de processos e projetos.

2.2 Lei Sarbanes-Oxley

A lei assinada em 30 de julho de 2002 se tornou conhecida mundialmente pela juncdo dos sobrenomes de seus
criadores, os senadores norte-americanos Paul Spyros Sarbanes e Michael Garver Oxley.

A lei busca a eficiéncia das informagGes no mercado de capitais, uma vez que os investidores utilizam estas
informacdes para direcionar suas atividades, facilitando assim a anélise do risco que estardo assumindo e avaliando qual a
sua chance de retorno (Borgerth, 2007).

Como um organismo regulador das empresas de auditoria, a lei foi criada para garantir a integridade das
informacBes e a responsabilidade penal da alta administragdo sobre elas. Suas exigéncias afetaram a forma como as
empresas de capital aberto passaram a relatar suas operagOes financeiras, impondo a responsabilidade penal na alta
administracdo. A Lei SOX determina que sejam processados aqueles que busquem destruir, alterar, ou falsificar informacéo
financeira e seus respectivos registros (Swartz, 2003).

Segundo Borgerth (2007), a Lei SOX determina a obrigatoriedade de préaticas de controle e segurancga nos sistemas de
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informacdes, aplicativos e redes, além de rigidos critérios na utilizacdo de aplicacOes terceirizadas por empresas sob o0 ambito
da lei.

Dividida em onze capitulos e em diversas se¢fes, a Lei SOX tem na Secdo 404 a definigdo dos controles internos
da empresa e os critérios que avaliam esses controles. Nessa secdo sdo abordadas as exigéncias que direcionam as
adequac0es nos processos das informacdes dos sistemas de informagdes nas empresas.

Segundo Andrade e Rossetti (2004) a Lei SOX fundamenta-se nos quatro valores da propria Governanga
Corporativa: Compliance: estar de acordo e fazer com que se cumpram os regulamentos impostos as atividades da instituigéo;
Accountability : devida prestacdo de contas aos niveis hierarquicos superiores; Disclosure: exposicdo de riscos e beneficios
a fim de esclarecer a transparéncia nas informagdes e Fairness: garantia do senso de justica.

A fundamentacdo da Lei SOX em valores como Compliance e Accountability, remete as atividades por ela
regradas como auditaveis, garantindo assim uma maior seguranca e tranquilidade aos investidores e mercado (Defond &
Francis, 2005). As auditorias financeiras buscam a garantia de que a empresa possua processos formais de Governanca e
aplicando-os formalmente: estabelecimento, cumprimento e comunicacdo de metas, sob um constante monitoramento,
assegurando-se assim a confiabilidade (Soh & Martinov, 2011).

Com a geracdo desse cenario auditavel, a Lei SOX teve por objetivo garantir a aplicagdo das politicas da
Governanga Corporativa nas empresas, diminuindo a probabilidade e coibindo a ocorréncia da pratica de fraudes e, com
isso, restabelecer a confianca dos investidores e mercado, estabelecendo a adogcdo de padrdes éticos no tratamento das
informacdes financeiras das empresas (Borgerth, 2007).

Segundo Borgerth (2007), existem dois pontos fundamentais que devem ser observados, com respeito a
aplicabilidade da Lei SOX na disponibilizacdo das informagdes das empresas pela utilizacdo dos sistemas de informacGes e

aplicativos:

1 - Seguranca: a aplicacdo do conteldo da Lei SOX deve ocorrer entre toda a cadeia de comunicacdo da empresa
(processos) e nos recursos concernentes aos sistemas de informaces financeiras (Parkinson & Bloom, 2003).
2 - Controle de registros: a lei baseia-se no registro das informacgdes que possam ser utilizadas no rastreamento

das atividades desenvolvidas na manipulagdo de informagdes financeiras.

Esses controles asseguram a garantia da integridade do fluxo das informagGes. A Lei SOX enfatiza estratégias de
contingéncia, planos alternativos para eventuais casos de pane que assegurem a continuidade das atividades envolvidas, essa

estratégia contingente exige uma redundancia monitorada de tecnologia, recursos e aplicativos de backup.

3. Materiais e Métodos

Adotou-se a metodologia de pesquisa descritiva e a de pesquisa exploratdria. A pesquisa descritiva tem como objetivo a
descricdo das caracteristicas de determinada populagdo ou fendmeno ou, entéo, o estabelecimento de relagfes entre varidveis, uma
de suas caracteristicas mais significativas estd na utilizagdo de técnicas padronizadas de coleta de dados como a observagdo
sistematica (Gil, 2002).

A Pesquisa Exploratéria tem como objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a constituir hipéteses. Pode-se dizer que estas pesquisas tém como objetivo principal o aprimoramento de ideias ou a
descoberta de intuicdes.

Na maioria dos casos, essas pesquisas envolvem: (a) levantamento bibliogréfico; (b) entrevistas com pessoas que tiveram

experiéncias praticas com o problema pesquisado; e (c) andlise de exemplos que "estimulem a compreensdo”. Embora o
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planejamento da pesquisa exploratéria seja bastante flexivel, na maioria dos casos assume a forma de pesquisa bibliogréafica ou de
estudo de caso (Gil, 2002).

O levantamento bibliografico foi realizado em consultas a fontes bibliograficas e de referencial tedrico: artigos, livros,
teses, dissertages e websites com conteddo sobre Lei Sarbanes-Oxley, Governanga Corporativa, Governanga de Tecnologia da
Informagdo e aplicacéo da Lei SOX no ramo financeiro.

Junto ao levantamento bibliografico, dados reais relatados por dois analistas da area de producdo de TI, que
participaram das atividades abordadas no trabalho foram coletados a partir de fontes baseadas em relatos, documentos ou
observacdes.

Um analista de produgdo da area de Tl tem um perfil técnico, operacional, lida com informacGes das rotinas,
alocacdo de espaco em disco e demais midias. Uma de suas principais funcdes é garantir que os processamentos sejam
executados completamente e dentro da “janela de producdo”, tempo de processamento onde ocorrem 0S processamentos
batch e também acionar os analistas responsaveis em caso de cancelamentos.

Para tanto, aplicou-se a entrevista ndo estruturada. A entrevista ndo estruturada, caracteriza-se pela liberdade dada
ao entrevistador. Nesse modelo, o mais indicado é que se estabeleca alguns pontos de interesse, 0s quais serdo abordados ao
longo da entrevista de emprego como: experiéncia técnica; experiéncia com lideranca de equipes; formacdo académica e
interesses pessoais (Gil, 2002).

Ao longo da entrevista, o recrutador podera se aprofundar em cada um desses pontos, da forma como achar mais
conveniente. Mas é crucial fazer sempre perguntas abertas, ou seja, aquelas que ndo podem ser simplesmente respondidas

com um “sim” ou “ndo” (Gil, 2002).

3.1 Levantamento bibliografico
Apresenta-se na Tabela 1, as principais obras relacionadas ao tema deste trabalho oriundas do levantamento
bibliogréafico realizado. Destaca-se que nesta relacdo ndo se abordou o impacto em processos operacionais de T1 em decorréncia

da adequacdo as exigéncias da Lei SOX, o que revela a importancia do trabalho para a &rea em questéo.

Tabela 1: Levantamento Bibliografico.
Autor(es) Ano Titulo Principais consideraces

Os autores concluiram que a tecnologia de banco de dados pode
desempenhar um papel importante no auxilio ao cumprimento
das disposicdes de controle interno da lei. Os principais

. . . componentes da solugdo proposta incluem: (i) modelagem de
Taming Compliance with

Agrawal, R., Johnson, fluxos de trabalho necessarios, (ii) aplicacdo ativa de atividades
. Sarbanes-Oxley Internal o .
C., Kiernan, J., & 2006 . de controle, (iii) auditoria de fluxos de trabalho reais para
Controls Using Database . . . .
Leymann, F. (2006) verificar a conformidade com controles internos e (iv) OLAP
Technology

orientado por descoberta para identificar irregularidades em
dados financeiros. Séo ilustrados como os recursos da solugdo
proposta atendem aos requisitos da Lei SOX, usando vérios

cenarios da vida real.
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Arrivabene, A., Sassi,
R. J., & Romero, M. 2011
(2011)

Bequai, A. (2003) 2003
Gelatti, C. B.,
Meneghetti, D., & 2010
Silva, T. M. (2010)
Kaarst-Brown, M. L.,
2005
& Kelly, S. (2005)
Menezes, A. M. (2018) 2018
Purcinelli, L. M.;
Abreu, R.; Roux, A. M. 2019
(2019)

Corporate sustainability with
security to investors:
Analyses of Business

Intelligence governance
following the requirements
of Sarbanes-Oxley Law

Safeguards for IT Managers
and Staff under the Sarbanes
Oxley Act.

Andlise da adequagio das
empresas brasileiras a Lei
Sarbanes-Oxley

IT Governance and Sarbanes
Oxley: The Latest Sales
Pitch or Real Challenges for
the IT Function?

A Influéncia da Lei
Sarbanes-Oxley (SOX) nas
Normas e Regras Nacionais
da Governanga Corporativa

no Setor de
Telecomunicagdes do Brasil.

Automation Through an ERP
System of the Accounting
and Internal Control
Procedures According with
SOX Law

Os autores examinaram a governanca de Business Intelligence e
como atender aos requisitos da Lei SOX. Concluiram que o
cumprimento da legislagdo gera mudancas nos processos,
criando registros para controle e mapeamento das atividades,
podendo ser rastreados até o envolvimento direto dos gestores
envolvidos nessas atividades.

O trabalho, por meio de pesquisa empirica, apresenta que
ocorreu uma mudanga no paradigma da seguranca da
informacéo, passando de uma ferramenta de gestdo defensiva a
uma ferramenta de gestdo de valor agregado. Quatro estudos de
caso na Suica, Reino Unido e Alemanha em setores bancarios,
de telecomunicaces e de software forneceram validacéo teoria
empirica das fungBes internas e externas da seguranca
organizacional.

As autoras analisaram 0 processo e as vantagens de adequacéo
das empresas brasileiras as regras estabelecidas pela Lei SOX. O
estudo trata de uma pesquisa descritiva e exploratéria com a
finalidade de apresentar essa legislacdo, tema pouco discutido
no Brasil, até entdo, apesar de todas as empresas brasileiras com
acbes negociadas no mercado norte-americano ja estarem
adequadas a Lei. Para a obtencéo dos resultados, foi submetido
um questionario as empresas adequadas a SOX e, em seguida, as
respostas da pesquisa foram analisadas comparativamente.

Os autores chamaram a atengao sobre o impacto potencial da Lei
SOX para a governanca de TI, os orcamentos de Tl e os
relacionamentos com fornecedores e terceirizadores. As
descobertas tém implicagBes para a pesquisa, bem como li¢bes
préticas aprendidas para empresas americanas e para
fornecedores de Tl ou outras empresas que fazem negécios com
empresas americanas.

O objetivo do trabalho foi compreender como se deu a
influéncia da Lei SOX no processo de elaboracéo das normas e
regras de Governanga Corporativa do Brasil, especificamente no
setor de telecomunicacdes.

Os autores procuraram demonstrar a importancia de um Sistema
de Planejamento de Recursos Empresariais (ERP) através da
relevancia do processo de tomada de decisdo na area de
compras, devido a andlise de lacunas evidenciada pela aplicacdo
SOX. O
metodologicamente em uma andlise tedrica por meio da revisao

dos requisitos da Lei artigo se apoia,
de literatura na area de contabilidade e auditoria relevantes para

0 desempenho da empresa. A analise empirica mostra o sistema
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de controles internos implantado na &rea de compras. Os
resultados demonstraram que um Sistema ERP promove maior
seguranca e transparéncia dos processos, bem como, facilita a
implementacéo de controles internos que suportam as estratégias
e as decisdes de compra com melhor resultado financeiro e de
acordo com os requisitos estabelecidos pela Lei SOX.

O autor usou custos e beneficios relativos ao monitoramento
Corporate boards and L L
. externo como referéncia, e encontra uma variacdo transversal
regulation: The effectof the | =~ = . . o
significativa nos efeitos de riqueza em torno do anuncio e da
o Sarbanes—Oxley Act and the 3 i R
Wintoki, M. B. (2007) 2007 o aprovacdo desses regulamentos. O artigo prop6s que as
exchange listing . .
. . empresas que tém altos custos de monitoramento e menos
requirements on firm value. - . .
beneficios do monitoramento externo se beneficiaram menos

com os regulamentos.

Fonte: Autores.

Vale destacar que, Agrawal, Johnson, Kiernan & Leymann (2006) propuseram uma solucdo que incluiu: modelagem
de fluxos de trabalho necessarios, aplicacdo ativa de atividades de controle, auditoria de fluxos de trabalho reais para verificar
a conformidade com controles internos e OLAP orientado por descoberta para identificar irregularidades em dados financeiros.

Dessa forma, considerou-se este trabalho como o que apresentou maior proximidade com o aqui desenvolvido, uma
vez que abordou temas técnicos da area de Tl como o OLAP, desenvolvido sobre o banco de dados financeiro, e ndo somente

fatores aplicados na gestdo dos processos.

3.2 Levantamento das informacdes

As informacBes apresentadas no trabalho foram obtidas junto a profissionais de TI, que trabalharam em uma
empresa do ramo financeiro. Por motivo de sigilo com respeito as informagGes, o nome da empresa foi omitido.

O ambiente no qual essas informacdes foram processadas e armazenadas foi o da plataforma Mainframe. O
modelo do computador Mainframe utilizado nesses processamentos foi o IBM® z990 com capacidade de processar 450
milhdes de informacdes por segundo. Os programas tiveram seus cddigos-fonte desenvolvidos na linguagem COBOL II® e
manipulavam informag@es do Sistema de Gerenciamento de Banco de Dados IBM® DB2.

O levantamento dessas informages foi feito mediante consultas a arquivos histéricos, onde estdo armazenadas as
informacOes dos processamentos das aplicagfes online e do processamento das rotinas batch, nos periodos definidos
como Pré Lei SOX e P6s Lei SOX. O Quadro 1 mostra as datas de inicio e término dos periodos definidos como Pré Lei SOX
e P6s Lei SOX.

Quadro 1. Periodos Pré Lei SOX e Pos Lei SOX.

Pré Lei SOX Pds Lei SOX
Inicio Fim Inicio Fim
Marco-2006 Junho-2006 Outubro-2006 Abril-2008

Fonte: Autores.
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3.2.1 Adequacéo dos processos operacionais de tecnologia da informacéao
No levantamento das informacgBes, a sequéncia dos processos de Tl que foram auditados pela Lei SOX na area

financeira, envolveu 0s seguintes processos:

- Adequacdo dos Programas a Lei SOX.

- Adequacdo dos Processos de Geracdo de Relatdrios a Lei SOX.

- Adequacio das Aplicagdes e Rotinas da Area Financeira a Lei SOX.

- O Impacto nos Processos de Controle Pés Lei SOX.

- O Impacto no Processamento das Rotinas batch Pés Lei SOX.

- O Impacto no Processamento das Aplicac6es online Pos Lei SOX.

- O Impacto na Quantidade de Informac6es Armazenadas Pos Lei SOX.

4. Andlise Comparativa e Discussdo dos Resultados

O inicio do projeto de adequacéo da area financeira da empresa as exigéncias da Lei SOX, ocorreu em novembro de
2005. Essa data foi escolhida pela diretoria da empresa, conjuntamente com os investidores, apds a decisdo de se dar inicio a
comercializacdo das acdes da empresa nas bolsas de valores norte-americanas em junho de 2006, data final do projeto.

Com as adequacOGes as exigéncias da Lei SOX finalizadas e mediante as informacfes obtidas, foram
desenvolvidas analises comparativas entre os processos envolvidos nos periodos Pré Lei SOX e Pos Lei SOX, apresentadas na
sequéncia.

4.1 Adequacdo dos programas a lei SOX

Com a adequacdo as exigéncias da lei SOX, foram identificados programas que deviam ser alterados. Os
procedimentos padrfes definidos na empresa para a alteracdo do cddigo-fonte de um programa classificado como Programa
N&o SOX, eram:

- Acessar a biblioteca de programas de produgdo no computador Mainframe;

- Identificar a versdo do programa que sofrera a alteragdo no seu codigo-fonte;

- Copiar a versdo do programa para a area do programador responsavel pela alteracéo;
- Alterar o cédigo-fonte do programa em questao;

- Catalogar o programa na biblioteca de programas do ambiente de desenvolvimento;
- Testar a execucdo da nova versdo do programa no ambiente de desenvolvimento;

- Validar os resultados dos testes junto aos usuarios da area produto;

- Gerar evidéncias dos testes executados no ambiente de desenvolvimento;

- Solicitar o De Acordo via email, do gerente da area financeira para a catalogacdo da nova versdo do programa na
biblioteca de programas do ambiente de producéo;

- Catalogar o programa na biblioteca de producdo, com a nova verséo.

Os procedimentos, adequados as exigéncias da Lei SOX, definidos para a alteracdo do codigo-fonte de um
programa classificado como Programa SOX, passaram a ser:

- Solicitar autorizacdo via email do gerente da area financeira para iniciar a alteracdo do programa;
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- Acessar a biblioteca de programas de producéo no computador Mainframe;

- ldentificar a versdo do programa que sofrera a alteragdo no seu cédigo-fonte;

- Copiar a versdo do programa para a area do programador responsavel pela alteragao;

- Alterar o codigo-fonte do programa em questéo;

- Solicitar autorizacdo via email, do gerente para catalogar o programa na biblioteca de programas do ambiente de
desenvolvimento;

- Catalogar o programana  biblioteca de programas do ambiente de desenvolvimento;

- Testar a execugdo da nova versdo do programa no ambiente de desenvolvimento;

- Validar os resultados dos testes junto aos usuarios da area produto;

- Gerar evidéncias dos testes executados no ambiente de desenvolvimento;

- Encaminhar via email as evidéncias dos testes executados no ambiente de desenvolvimento ao gerente da area;

- Solicitar o De Acordo via email, do usuario com respeito aos testes executados;

- Solicitar o De Acordo via email, do gerente da area do usuario com respeito aos testes executados;

- Solicitar o De Acordo via email, do gerente da area financeira com respeito aos testes executados;

- Solicitar o De Acordo via e-mail, do superintendente da area financeira para a catalogacdo da nova versao do
programa na biblioteca de programas do ambiente de producéo;

- Catalogar o programa na biblioteca de producdo, com a nova versao.

A andlise revela que os procedimentos referentes a adequacdo do programa classificado como Programa SOX
requerem autorizagdes registradas de niveis hierarquicos superiores. Esses hovos procedimentos passaram a gerar registros das
autorizaces e registros de informagfes sobre seus processamentos: Data inicial de execucdo; Hora inicial de processamento;
Data final de execucdo; Hora final do processamento; VVolume de registros de informacdes financeiras de entrada; VVolume de
registros de informagdes financeiras de saida; Nome do analista de sistemas responsavel pelo processamento; Nome do
analista de producéo responsavel pelo turno operacional.

A analise do processo de execugdo de programas, apos as adequagdes as exigéncias da lei SOX permite se chegar as
seguintes conclusbes: Os procedimentos, para que fossem feitas alteracBes em codigos fontes de programas, passaram a
necessitar de autorizacbes dos gerentes (registradas via e-mail), evidenciando sua ciéncia e envolvimento. Os
processamentos dos programas passaram a gerar informacles detalhadas e rastredveis e também com a ciéncia e
envolvimento dos gestores.

4.2 Adequacéo dos processos de geracéo de relatorios a lei SOX

Foram definidos dois tipos de relatérios conforme segue:

- Relatério SOX: sdo os que acessam e extraem informacdes financeiras confidenciais. Sao relatérios de cenarios
encaminhados a superintendéncia e diretoria e geram planos de agfes junto a grupos de clientes. Esses relatdrios
mostram informacOes sobre: Classificag¢do do cliente; Recuperacdo de crédito; Reducgdo de inadimpléncia; Acordos
para refinanciamentos; A¢des de produtos para grupos especificos.

- Relatério Nao SOX: sdo os que acessam e extraem informacgdes financeiras ndo confidenciais. Sdo relatérios de
situacdes especificas de clientes, focando cenarios pontuais, ndo estratégicos. Sdo gerados para suporte a anélise da

situagdo de clientes: Situacdo do cliente; Inadimpléncia do cliente; estatistica de crédito do cliente; Previsdo de
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crédito; Liberagdo de crédito.

Os procedimentos padroes definidos na empresa para a extracao das informac6es do DM da area financeira para um
relatério classificado como Relatério Ndo SOX, sdo: Acesso ao Data Mart (pequeno armazém de dados, que abrange uma
determinada area de assunto e oferece informacdes mais detalhadas sobre o mercado ou departamento em questdao) da
area financeira; ldentificacdo e validagdo de usuario e senha no sistema; Identificagdo como usuario Nao SOX; Acesso a lista
de relatérios pré-definidos ou acesso a tela de codificagdo de comando, para geracdo de novo relatério; Selecdo e execucédo do
processamento que gerara o relatério e Opgdo de impressao ou envio para e-mail do usuario.

Os procedimentos, adequados as exigéncias da Lei SOX, definidos para a extragdo das informac@es confidenciais
do DM da area financeira, para um relatorio classificado como Relatério SOX, sdo: Acesso ao Data Mart (DM) da area
financeira; ldentificacdo e validagdo de usuario e senha no sistema; ldentificacdo como usuario SOX: o sistema envia um
email ao gerente da &rea financeira comunicando o acesso ao Data Mart desse usuario e solicita sua autorizag&o.

O gerente acessa 0 DM da area financeira com seu usudrio e senha para conceder a autorizacdo; Acesso a lista de
relatorios pré-definidos; Selegdo de relatorio: o sistema atualiza a tabela de controle com o relatério selecionado pelo usuario e
Execucdo do processamento que gerara o relatorio.

Ao término da execucdo, o sistema atualiza a tabela de controle com as seguintes informac@es: Data inicial de
execucdo; Hora inicial de processamento; Data final de execuc¢do; Hora final do processamento; Identificacdo do usuario SOX
que solicitou o processamento do relatorio; ldentificagdo do usuario do gerente que autorizou o processamento. Ao término
do processamento o sistema envia um email aos gestores comunicando 0 acesso ao DM.

A andlise desse processo revela que os procedimentos referentes a extracdo de informagdes confidenciais, gerando
um Relatério SOX, possuem processos que sao registrados em uma tabela de controle, fato que torna o procedimento
totalmente rastredvel e, ao final do procedimento ha também a comunicacdo aos gestores, caracterizando assim, seu
envolvimento direto nesse tipo de atividade, além do gerente autorizador.

A andlise do processo de extracdo de informacdes do DM, apds as adequacBes as exigéncias da Lei SOX, permite
se chegar as seguintes conclusfes: Os procedimentos de acesso e permissdo para a extracdo de informagdes passaram a
depender de uma autorizacdo do gerente para sua continuidade; As extragdes de informacdes passaram a ser somente pre-
definidas, sem a opgéo de codificacdo de comando especifico para a geragéo do relatério; O manuseio das informagfes gera
registros na tabela de controle permitindo sua rastreabilidade e auditoria e as extracdes das informagdes passaram a gerar

informagdes detalhadas e rastredveis e também com a ciéncia e envolvimento dos gestores.

4.3 Adequacdo das aplicaces e rotinas da area financeira a lei SOX
A érea financeira possui um sistema de informacéo e, por meio dos processamentos, recebe as informacfes de outros

sistemas adjuntos a area financeira da empresa. Esse volume € dividido em duas modalidades de processamento:

- AplicacBes online: responsdveis por 35% das informacGes financeiras, sendo estas atualizadas diretamente no
banco de dados da area financeira. Os acessos sdo feitos, geralmente, no hordrio comercial estendido, ou seja,
internamente na empresa esse periodo € definido entre 9:00 horas e 19:00 horas de segunda a sexta-feira.

- Rotinas batch: respondem por 65% das informag@es atualizadas diretamente no banco de dados da area financeira.
Sao processadas nos periodos em que as aplicagfes online ndo estdo mais disponiveis para manipulagdo dos usudrios:

entre 22:00 horas e 7:00 horas de segunda a sexta-feira.
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O Quadro 2 mostra 0 volume de cada uma das modalidades de processamento online e batch.

Quadro 2. Modalidades de processamento.

Modalidades de Processamento

Caracteristicas online batch Total
Quantidade de Rotinas 830 2248 3078
Percentual (%) 27 3 100

Fonte: Autores.

Conforme mostrado no Quadro 2, das 3.078 rotinas da area financeira, 830 sdo aplicacfes online, ou seja, 27%, 0s
demais 73% correspondem as rotinas batch. Com o término dos processamentos batch as 7:00 horas, as informacdes
financeiras estdo atualizadas no banco de dados e sdo transferidas para o DM, a fim de permitir que 0s usuarios possam
desenvolver suas atividades cotidianas.

Com a adequacdo as exigéncias da Lei SOX na empresa, ambas, aplicacGes online e rotinas batch tiveram que
ser adaptadas: 543 das 830 aplicagdes online da area financeira tiveram que ser adequadas as exigéncias da Lei SOX, bem
como 1.550 de um total de 2.248 rotinas batch sofreram adequacdes. O processo de adequacdo na area financeira

atingiu 2.093 rotinas, ou seja, 68% das 3.078 rotinas do sistema de informacao da area financeira.

4.4 Impacto nos processos de controle pés lei SOX

As informagBes disponibilizadas no DM tém sua origem no banco de dados da &rea financeira e sdo atualizadas
neste, através das aplicacBes online manipuladas pelos usuarios e dos processamentos batch. Estes processamentos recebem
informagdes dos arquivos intermediérios e dos demais sistemas que executam suas rotinas batch.

A Figura 1 mostra o fluxo das informacBes, nas atualizagcbes do banco de dados da area financeira, antes das

adequac0es as exigéncias da Lei SOX.
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Figura 1: Fluxo das Informaces nas atualizagfes do banco de dados da area financeira antes das adequacdes as exigéncias da
Lei SOX.
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Fonte: Autores.

Conforme mostrado na Figura 1, os fluxos das informac6es nas atualizaces do banco de dados da area financeira
sdo manipulados pelos usuarios pelas aplicacdes online, estas sdo executadas sob permissGes especificas, ou seja, ndo sao
todos os usuarios que conseguem alterar quaisquer informac6es do banco de dados da area financeira.

Em alguns casos em que essas manipulaces ndo tém a necessidade explicita de serem executadas
imediatamente, elas sdo gravadas cumulativamente em arquivos intermediarios e, posteriormente, fornecidas como
entradas dos processamentos batch.

Segundo as informacdes obtidas junto ao profissional de Tl e especialista em finangas, foram definidas permissdes
aos usuarios com o objetivo de se gerar um critério nos acessos as informacdes.

Ocorre, porém que, para atender as exigéncias da Lei SOX, mesmo com a defini¢cdo das permissfes aos usuarios
no acesso as informagdes, as manipulagfes das informagBes executadas no banco de dados da &rea financeira ndo eram
registradas.

Dessa forma, ndo havia um historico das atualizagbes executadas no banco de dados. As atividades eram
desenvolvidas e somente o usuario poderia ser identificado como sendo o autor. Caso fosse necessario rastrear as atividades de
um usudrio especifico, uma série de providéncias técnicas deveria ser tomada, como o0 acesso a area de log do sistema
operacional do computador.

Os processamentos das rotinas batch, além de receberem as informacbes de arquivos intermediarios com dados
pré-processados, recebem também informacfes dos demais sistemas batch e atualizam o banco de dados da &rea financeira.
As adequagbes geraram a implantacdo de novos processos de controle SOX e geraram um impacto no cotidiano dos
processamentos das rotinas da &rea financeira.

A Figura 2 mostra o fluxo das informagfes, nas atualizacBes do banco de dados da éarea financeira, apds as

adequacdes as exigéncias da Lei SOX.
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Figura 2: Fluxo das informacdes nas atualiza¢es do banco de dados da area financeira apds as adequagdes as exigéncias da
Lei SOX.
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Fonte: Autores.

A Figura 2 mostra que as adequacdes influenciaram o fluxo das informacgdes no sistema de informac@es financeiro,
pois 0s novos controles SOX implantados passaram a fazer parte de toda a comunicagdo das informacGes desse sistema.

Os controles SOX geram registros gravados na tabela de controle, a fim de tornar 0s processamentos rastreaveis e
auditaveis com as seguintes informagfes sobre as execuc¢des: Data inicial de execuc¢do; Hora inicial de processamento; Data
final de execucdo; Hora final do processamento; Volume de registros de informacfes financeiras de entrada; Volume de
registros de informagBes financeiras de saida; Nome do analista de sistemas responsével pelo processamento; Nome do
analista de producéo responsavel pelo turno operacional.

As analises das informacOes obtidas revelaram que as implantagdes dos controles SOX geraram um impacto aos
processamentos das aplicagfes online e rotinas batch, pois, estas passaram a executar novas atividades nos processamentos
e em fun¢do disso, o tempo de execugdo dos seus processamentos se estenderam.

As aplicacBes online passaram a ter o tempo entre a solicitagdo do usuario e a efetiva disponibilizacdo da
informacdo (tempo de resposta) maior por parte do sistema, assim como o0s processamentos das rotinas batch se
estenderam. Ambas as modalidades passaram a ocupar um espago em disco maior para armazenamento dos registros de

controle gerados na tabela de controle.

4.5 Impacto no processamento das rotinas batch pés lei SOX

As rotinas batch sdo agendadas para processamento no periodo noturno e madrugada, pois recebem informacdes
dos arquivos intermedidrios, gerados pelas aplicagdes online e pelos demais sistemas batch, pertencentes as areas adjuntas a
financeira.

Segundo as informagdes obtidas, trés sistemas de informac@es: Contabilidade, Recebimento e Faturamento, enviam
informagdes diarias ao sistema financeiro, que as processa e alimenta o banco de dados financeiro.

Esses processamentos batch, de acordo com as informagdes colhidas, sdo executados por meio de rotinas e possuem

horéarios pré-determinados para suas execugdes. A area de Tl da empresa possui um mapa de processamentos onde
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constam todos os processamentos das rotinas batch de cada més, projetadas para o ano inteiro.
Assim sendo, cotidianamente, nos horarios pré-determinados entre 22:00 horas e 7:00 horas as rotinas batch sdo
liberadas para processamento automaticamente por sistemas de controle nos computadores mainframe e os tempos de suas

execucgOes sdo previstos e estimados em fungdo o volume de informacdes recebidas e processadas.

-Tempo Médio de Processamento das Rotinas batch Pds Lei SOX

Foram colhidas informagdes semanais, desde 0 més de marco de 2006 (Pré Lei SOX) até junho de 2008 (P6s L ei
SOX), dos tempos médios de processamentos das rotinas batch no computador Mainframe.

O Quadro 3 mostra os tempos médios de processamentos das rotinas batch de trés rotinas dos sistemas:
Contabilidade, Recebimento e Faturamento, no periodo Pré lei SOX. Os tempos médios foram calculados pela média

aritmética dos tempos de processamentos das rotinas batch.

Quadro 3: Tempos médios de processamento das rotinas batch no periodo Pré Lei SOX.

Pré Lei SOX

Cddigo Tempos médios de processamentos em minutos

Sistema da 6/3/2006 |24/4/2006 |15/5/2006 |5/6/2006 |19/6/2006
Rotina a a a a a

10/3/2006 |28/4/2006 (19/5/2006 | 9/6/2006 (23/6/2006
Contabilidade Cco23 358 358 357 362 363
Recebimento RE41 370 371 372 369 373
Faturamento FAO3 346 345 345 347 348

Fonte: Autores.

Com a implementacdo das adequacdes a Lei SOX, o tempo médio de processamento das rotinas batch, bem como
da geracdo de informacBes que as alimentam sofreram impacto.

Atendendo as exigéncias da Lei SOX, novos processos de autorizagdes e registros de controle foram
implantados com objetivo de tornar rastredveis todas as execugdes. A criacdo de tabelas e arquivos de controle, para esse
registro das execugdes, influenciou o tempo de processamento das rotinas batch da rea financeira.

O Quadro 4 mostra os tempos médios de processamento das mesmas Rotinas batch mostradas no Quadro 3, porém, no
periodo Pds Lei SOX.
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Quadro 4: Tempos médios de processamento das rotinas batch no periodo Pés Lei SOX.

Pés Lei SOX

Cadigo Tempos médios de processamentos em minutos

Sistema da 2/10/2006 | 5/2/2007 | 25/6/2007 | 5/11/2007 | 14/4/2008
Rotina a a a a a

6/10/2006 | 9/2/2007 | 29/6/2007 | 9/11/2007 | 18/4/2008
Contabilidade C0O23 412 412 413 411 414
Recebimento RE41 406 405 405 407 407
Faturamento FAO03 429 431 430 430 432

Fonte: Autores.

Na analise nota-se que houve um acréscimo no tempo médio de processamento das rotinas batch comparando-se as
execucles dos mesmos processamentos para ambos periodos, Pré Lei SOX e Pos Lei SOX. A Figura 3 mostra a

comparagdo do tempo médio dos processamentos das rotinas batch nos periodos Pré Lei SOX e Pds Lei SOX.

Figura 3: Tempo Médio dos processamentos das rotinas batch.

Tempo medio dos processamentos das rotinas Batch

430,

412,4 408,0

371,0

359.6 346,2

Tempo (minutos)

Contabilidada: Rotina CO23 Roaocabimanto: Rotine RE41 Fatursmanto: Rotins FAO03

Sistemas

OPrs lei SOX mPods lei SOX

Fonte: Autores.

O Quadro 5 mostra as médias aritméticas dos tempos de processamento das rotinas batch. A média aritmética foi
calculada somente sobre os tempos das execucdes dos processamentos das rotinas batch mostrada nos Quadros 3 e 4. E
mostrado também no Quadro 5 o percentual de acréscimo de tempo dos processamentos das rotinas batch citadas, nos

periodos Pré Lei SOX e Pés Lei SOX.
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Quadro 5: Médias aritméticas dos tempos dos processamentos das rotinas batch.

Médias aritméticas dos tempos dos processamentos das

Sistema Cddigo da rotinas batch
Rotina |Pré Lei SOX  (tempo | Pds Lei SOX (tempo Percentual
em minutos) em minutos) (%)
Contabilidade |[C0O23 359,6 412,4 + 14,68
Recebimento |RE41 371,0 406,0 +9,43
Faturamento |FAOQ03 346,2 430,4 + 24,32

Fonte: Autores.

Esse acréscimo de tempo nas execucOes dos processamentos das rotinas batch gerou a necessidade de serem
desenvolvidas analises e reavaliacfes nos processos de: liberagdo das informacBes para inicio dos processamentos;
reorganizacdo do mapa de processamento, uma vez que as rotinas diarias passaram ha levar mais tempo para serem

executadas e disponibilizacdo das informagdes aos usuarios em horario posterior ao comumente trabalhado.

-Tempo Médio de Implementacao de Rotinas Batch Pos Lei SOX

Atendendo as exigéncias da Lei SOX, foram desenvolvidos e implantados controles de processos nas rotinas
batch e o tempo médio de implantacbes de rotinas batch foi impactado. O Quadro 6 mostra os tempos médios de
implantacGes dessas rotinas batch, categorizados em trés grupos: rotinas batch com menos de 20 programas; rotinas batch

com o nimero de programas entre 20 e 50 programas e rotinas batch com mais de 50 programas.

Quadro 6: Tempos médios de implantacdes de rotinas Batch.

Tempos médios de implantacgdes de rotinas batch
Grupos de rotinas batch PRE-SOX POS-SOX Percentual (%)
(semanas) (semanas)
Menos de 20 programas 3 4 + 33,33
Numero de programas entre 20 e 50 7 1 + 42,85
programas 0
Mais de 50 programas 9 1 +44,44

Fonte: Autores.

O Quadro 6 apresentou as datas de inicio e término dos periodos definidos em que foram colhidas as informacdes
e analisadas as implementacdes de rotinas batch, nos periodos Pré Lei SOX e Pos Lei SOX.

Conforme mostrado no Quadro 6 houve um acréscimo no tempo médio das implantagdes de rotinas batch, gerado com
as adequagcdes as exigéncias da Lei SOX. Esse acréscimo de tempo gerou aumento dos custos envolvidos devido a necessidade
de um ndmero maior de profissionais envolvidos no projeto; extensdo do tempo de desenvolvimento das atividades de
adequacdo, a necessidade de se rever todos os orcamentos dedicados a cada uma das &reas com projetos em implementaces de
rotinas batch.

Essas revisdes geraram impactos na maneira de condugdo dos projetos pelos gestores em funcdo do prolongamento
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dos cronogramas. Os gestores passaram a redimensionar suas métricas de desenvolvimento para as equipes.

4.6 Impacto no processamento das aplicag@es online pds lei SOX

No manuseio das informacGes pelos usuarios, as aplicagBes online sdo subdivididas em atividades: consulta,
inclusdo, alteracdo e exclusdo. Segundo as informag6es colhidas, cada uma dessas atividades possui um percentual especifico
de acesso ao banco de dados da area financeira: Consulta: corresponde a 60% dos acessos, Alteracdo: corresponde a 20% dos
acessos, Inclusdo: corresponde a 15% dos acessos e Exclusdo corresponde a 5% dos acessos.

Todas essas atividades foram adequadas as exigéncias da Lei SOX, com a implantacdo dos controles SOX. Estas
atividades passaram a gerar registros de controle, gravados na tabela de controle, a fim de tornar as manipula¢Bes
rastredveis e auditaveis com as seguintes informacdes: Data inicial do acesso; Hora inicial do acesso; Data final do acesso;
Hora final do acesso; Identificacdo do usuario que esta fazendo o acesso; Nome da aplicagdo online acessada; Identificacdo do
gerente que autorizou o acesso e Registro de confirmacao da alteracdo, se realmente efetivada.

Com a implantagdo dos controles SOX, os usuarios passaram a levar mais tempo em seus acessos e manipulacdes
nas aplicacdes online, pois 0s sistemas tiveram seus tempos de execucOes estendidos em funcdo da gravacdo das informaces
citadas na tabela de controle, atendendo com isso as exigéncias da Lei SOX.

- Tempo Médio de Processamento das AplicacGes online Pés Lei SOX

Com o intuito de analisar o impacto que as adequaces as exigéncias da Lei SOX causaram as manipulacdes
das aplicacdes online, foram analisadas as informacGes colhidas com respeito ao tempo de resposta dos sistemas online.

O Quadro 7 mostra alguns tempos médios de resposta no manuseio das aplicacdes online no sistema financeiro
da empresa no periodo Pré Lei SOX. Os tempos médios correspondem aos acessos e manipulacBes das informacdes
desenvolvidas pelos usuarios e foram calculados pela média aritmética do montante de tempos de resposta dasaplicacdes

Online, aferidos entre segunda-feira e sexta-feira, no horario comercial estendido entre 9:00 horas e 19:00 horas.

Quadro 7: Tempos médios de resposta das aplicages online no periodo Pré Lei SOX.

Pré Lei SOX
Tempos médios de resposta (segundos)
Aplicacdes 6/3/2006 24/4/2006 15/5/2006 5/6/2006 19/6/2006
online a a a a a
10/3/2006 28/4/2006 19/5/2006 9/6/2006 23/6/2006
Consulta 2 2,2 1,8 2 2,2
Incluséo 4 4,3 4,3 4,2 4,3
Alteracéo 45 4,6 4,2 4,1 4,4
Exclusdo 3 3,2 3 3,1 3,1

Fonte: Autores.

O Quadro 8 mostra alguns tempos médios de resposta no manuseio das aplica¢cdes online no sistema financeiro da

empresa no periodo Pés Lei SOX.
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Quadro 8: Tempos médios de resposta das aplicacdes online no periodo Pés Lei SOX.

P6s Lei SOX
Aplicacdes Tempos médios de resposta (segundos)
online 2/10/2006 5/2/2007 25/6/2007 5/11/2007 14/4/2008
a a a a a
6/10/2006 9/2/2007 29/6/2007 9/11/2007 18/4/2008
Consulta 2 2 2 2 2
Incluséo 5 5 5 5 5
Alteracédo 5 5 5 5 5
Excluséo 3 3 3 3 3

Fonte: Autores.

Na andlise, nota-se que houve um acréscimo no tempo médio de resposta no manuseio das aplicacGes online,
comparando-se as execucOes das atividades de consulta, inclusdo, alteracdo e exclusdo em ambos os periodos, Pré Lei SOX
e Pds Lei SOX.

O Quadro 9 mostra as médias aritméticas dos tempos de resposta das aplicacdes online. A média aritmética foi
calculada somente sobre os tempos de respostas referentes aos manuseios das aplicacdes online mostradas nos Quadros 7 e
8. E mostrado também no Quadro 9 o percentual de acréscimo nos tempos de resposta dos manuseios das aplicacdes online
citadas, nos periodos Pré Lei SOX e Pos Lei SOX.

Quadro 9: Médias aritméticas dos tempos de resposta das aplicacBes online.

Médias aritméticas dos tempos de reposta das aplicacdes online
Aplicacdes online (segundos)
Pré Lei SOX (tempo | Poés Lei SOX (tempo Percentual (%)
em segundos) em segundos)

Consulta 2,0 2,4 +
Inclusdo 472 54 i
Alteracéo 4,3 5. ~
Exclusdo §,0 é,? T

Fonte: Autores.

Conforme mostrado no Quadro 9 a atividade de Consulta passou a ter seus tempos de respostas, em média,
acrescidos de 21,57%. Muitas Consultas foram adequadas para serem desenvolvidas somente apds a liberacdo de acesso do
gerente responsavel, atendendo assim a exigéncia da Lei SOX, com respeito a responsabilidade gerencial envolvida nos
processos.

A atividade de Alteracdo teve o maior impacto em seus tempos de resposta, quando comparada as demais.
Esse tempo sofreu um aumento de 33,03%. Todas as Alteracfes foram adequadas para serem desenvolvidas somente ap6s
a liberacdo de acesso do gerente responsavel.
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A atividade de Inclusdo teve seu tempo também impactado com o acréscimo de 28,44%. Muitas Inclusdes foram
adaptadas para serem desenvolvidas somente apds a liberagdo de acesso do gerente responsavel. A atividade de Exclusao foi
a que obteve o menor impacto em seus tempos de respostas, 20,78%. Todas as Exclusbes foram adaptadas para serem
desenvolvidas somente apds a liberacdo de acesso do gerente responsavel.

O aumento dos tempos de resposta das aplicagdes online no periodo Pds Lei SOX, foi justificado pela
implantacdo dos processos de controle SOX nos processamentos e, consequentemente, as atividades de manipulacdo de
informacBes nas aplicagdes online tiveram um acréscimo consideravel em seus tempos de respostas fazendo com que 0s
usudrios passassem a levar mais tempo em sua manipulacéo.

Muitas aplicacfes online que antes eram manuseadas somente pelos usuarios, passaram a ter uma escala hierarquica
de autorizagcdo para os acessos, validada por Usuario e Senha, e ainda, foi determinada a necessidade de obter uma
autorizacdo do gerente responsavel pra a liberacdo dos acessos.

Os processos foram impactados, pois a dependéncia de se desenvolver a atividade dependia também do
envolvimento do gerente no processo. Além desse fator processual, as aplicacGes online passaram a registrar todos 0s passos

dos usuérios no sistema.

-Tempo Médio de Implementacao das AplicacGes online Pés Lei SOX

A adequacdo as exigéncias da Lei SOX impactou o tempo de implantacdo das aplicacdes online dos sistemas de
informacdes. Face as adequacfes sofridas pelas aplicacBes online, os cronogramas tiveram que ser adaptados para prever a
geracdo de todos os registros de controles exigidos pela Lei SOX.

Foram levantadas informacdes inerentes as implantacdes das aplicagdes online, porém categorizando-as em trés
grupos de sistemas de informacgGes, divididos pelo volume de programas e aplicacdes online envolvidos: Menor que 100;
Entre 100 e 300 e Maior que 300. O Quadro 10 mostra os tempos médios de implantacdes das aplicacBes online,

categorizadas nos trés grupos.

Quadro 10: Tempos médios de implantagdes das aplicagdes online.

Tempos médios de implantacGes das aplicacdes online

Categoria Pré Lei SOX Pos Lei SOX Percentual (%)
(semanas) (semanas)
Menos de 100 programas e 16 20 + 25,00

aplicacdes online

NUmero de programas e aplicagoes 48 61 + 27,08
online entre 100 e 300

Mais de 300 programas e 72 93 +29,17

aplicacdes online

Fonte: Autores.

Assim como nas adequages das rotinas batch, o aumento de tempo nas implantacGes gerou um aumento nos custos
envolvidos no desenvolvimento dos projetos. O aumento gerou a necessidade de se rever todos os orgamentos dedicados a

cada uma das areas com projetos em implanta¢des, adequando-0s a nova realidade sob as exigéncias da Lei SOX.
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4.7 Impacto na quantidade de informagdes armazenadas pds lei SOX

Com a geracdo de processos de controle SOX e o consequente registro das atividades na tabela de controle
tornando as atividades rastredveis e auditaveis o volume de informagdes armazenadas nos sistemas de informaces da
area financeira aumentou significativamente.

Os sistemas sdo compostos por arquivos gravados nos computadores e possuem um tamanho especifico. Com as
adequacdes as exigéncias da Lei SOX atendidas, os processamentos passaram a gravar informacOes de controle e essas
gravacdes aumentaram o tamanho ocupado anteriormente pelos arquivos.

Esse fato que gerou a necessidade de serem feitas expansfes nas areas de armazenamento de informagdes e, com
isso, foram necessarias aquisicdes de mais baterias discos. O Quadro 11 mostra os percentuais de utilizacdo no
armazenamento de informagdes em disco (ocupacdo de espaco fisico) dos trés sistemas de informagdes, nos periodos Pré
Lei SOX e Pos Lei SOX.

Quadro 11: Percentuais de utilizagdo no armazenamento de informagdes em disco.

Percentual de utilizacdo no armazenamento de informac6es em

Sistema disco
Pré Lei SOX (%) P6s Lei SOX (%) Percentual (%)
Contabilidade 83 91 +9,63
Recebimento 70 88 +25,71
Faturamento 89 95 +6,74

Fonte: Autores.

Com as aquisicbes de novas baterias de discos para armazenamento das informacdes dos sistemas, as areas de
armazenamento foram expandidas e, atualmente, os trés sistemas dispdem de maiores espagos e disco para serem
expandidos com as informag6es, constantemente gravadas.

O volume de informages gravadas em disco ndo era considerado como um dos principais impactos aos processos, até
a efetiva constatacdo do percentual de crescimento que as adequagdes as exigéncias da Lei SOX causaram. Os custos gerados
pelas aquisicOes das baterias de discos ndo estavam previstos no orgamento da empresa para o projeto de adequagdo a Lei SOX

e foi mais um impacto gerado.

5. Consideracdes Finais

As determinagBes da Lei SOX exigiram registros, controles e autorizacfes para a manipulacdo de quaisquer
processos financeiros e da area de Tecnologia da Informacéo (TI), onde constassem informacdes que, de alguma maneira,
poderiam afetar os resultados financeiros da empresa.

Com as novas regras determinadas, o resultado final de cada um desses processos, sofreu um impacto com
respeito a sua operacionalidade, tempo de execucao e espago para armazenamento das informagoes.

O trabalho revelou que a necessidade de adequacdo dos processos operacionais de Tecnologia da Informacédo na area
financeira da empresa alterou: O processo de adequacéo de programas; O processo de geracgao dos relatorios; As aplicacdes e
rotinas da érea financeira; Os processos de controle Pés Lei SOX; O processamento das rotinas batch Pés Lei SOX; O tempo
médio de processamento das rotinas batch Pos Lei SOX; O tempo médio de implementagdo de rotinas batch Pés Lei SOX; O
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processamento das aplicagdes online Pés Lei SOX; O tempo médio de processamento das aplicagdes online Pds Lei SOX; O
tempo médio de implementacdo das aplicagdes online Pds Lei SOX e a Quantidade de informagdes armazenadas Po6s Lei
SOX;

As regras, politicas e procedimentos tiveram que ser revisados e rescritos, foram criadas novas regras e adaptacdes
foram necessarias as ja existentes, treinamentos foram aplicados, consequentemente, essas atividades fizeram com que os
orgamentos destinados & area financeira tivessem que ser revisados.

Na empresa analisada, varios fatores que num primeiro momento ndo aparentavam serem criticos, requereram uma
maior atencdo, assim sendo, este trabalho conclui que o impacto nos processos de Tl com a adequagdo as exigéncias da Lei
SOX, atingiu proporcdes e caracteristicas técnicas anteriormente sem precedentes.

O levantamento bibliografico realizado mostrou, que apesar de importante sdo poucas as obras que apresentam o
impacto da Lei SOX nos processos operacionais de TIl. Boa parte das obras estdo relacionadas aos estudos dos impactos
gerenciais, o que revela a importancia deste trabalho.

No ambito académico, este trabalho contribuiu com a literatura académica acerca da tematica da aplicagdo da Lei SOX
em processos operacionais de TI. Espera-se que este estudo motive o aumento da pesquisa e discussdo no meio académico
acerca de tema tdo importante.

A abordagem do artigo evidencia que a empresa que opta pela adequacdo a Lei SOX estara elevando seu nivel de
seguranca, porém, para tal, precisa avaliar sua capacidade de processamento e monitoramento das execuces na area de
producdo de TI. Eventualmente, podera precisar investir em novos procedimentos de monitoramento e também em hardwares
com maior capacidade. Espera-se que este trabalho contribua de tal forma, que as empresas possam adota-lo como um roteiro
quando implementarem a Lei SOX aos processos operacionais.

O presente trabalho evidenciou a preocupacdo e a necessidade das empresas sobre a transparéncia de seus processos
e informacdes financeiras, buscando e se adequando as exigéncias legais e, absorvendo os impactos gerados por essa
iniciativa. Essa postura gera uma maior confianca para seus clientes, investidores e parceiros

Sugerimos a continuidade do trabalho nos topicos: analise do impacto da adequagdo dos processos operacionais de Tl
levantados neste trabalho na éarea financeira em outras empresas; analise de outros processos operacionais de Tl adequados as
exigéncias da Lei SOX; andlise da comercializagdo das a¢des da empresa no mercado norte-americano apés as adequages as
exigéncias da Lei SOX e andlise do comportamento dos clientes da empresa apos as adequaces as exigéncias da Lei SOX.

O estudo foi desenvolvido e limitado a uma empresa do ramo financeiro, o que impossibilitou a comparagdo com
outros cenarios. Destaca-se, que por motivo de sigilo houve dificuldade em encontrar outras empresas dispostas a fornecerem
suas informacOes dos processos operacionais.

Assim, este trabalho néo tem a pretensdo de esgotar o assunto, pelo contrario, buscou-se contribuir para futuras novas

decisBes corporativas com respeito as adequac@es e exigéncias da Lei SOX.
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