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Resumo

Durante o enfrentamento da pandemia pela COVID-19, os ataques cibernéticos se tornaram constantes. O objetivo do
estudo foi apresentar a lei geral de protecdo de dados, seguranca da informacdo e os ataques cibernéticos durante a
pandemia COVID-19 e refletir o impacto social dos ataques medidas na sociedade e nas organiza¢fes. Nessa revisao
qualitativa os artigos, foram selecionados nas bases de dados Scielo e Google Académico, também foram
selecionados livros para o desenvolvimento do trabalho. Diante do cendrio da pandemia da COVID-19 foi relatado
alguns ataques realizados por hackers no Brasil.
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Abstract

During COVID 19’s pandemic, cyber-attacks became constant. The aim of the study was to present the general law on
data protection, information security and cyber-attacks during the COVID19 pandemic and to reflect the social impact
of the measured attacks on society and organizations. In this qualitative review, the articles were selected from the
Scielo and Google Scholar databases, and books were also selected for the development of the work. In view of the
COVID-19 pandemic scenario, some attacks by hackers in Brazil were reported.

Keywords: Data protection; Information security; Pandemic; COVID-19.

Resumen

Durante la pandemia de COVID-19, los ciberataques se volvieron constantes. El objetivo del estudio fue presentar la
ley general sobre proteccion de datos, seguridad de la informacion y ciberataques durante la pandemia COVID-19 y
reflejar el impacto social de los ataques medidos em la sociedade y las organizaciones. Em esta revision cualitativa,
los articulos fueron seleccioandos de las bases de datos Scielo y Google Scholar, y también se seleccionaron libros
para el desarrollo del trabajo. Em vista del escenario de la pandemia de COVID-19, se reportaron algunos ataques de
piratas informéticos en Brasil.

Palabras clave: Proteccién de datos; Seguridade de la informacién; Pandemia; COVID-19.
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1. Introducéo

O grande volume de informacGes deve ser armazenado e trafegado de forma segura e assim deve ocorrer na internet,
ou melhor, no chamado espaco cibernético. As pessoas e grupos, acobertados pela distancia e anonimato, tentam burlar a
seguranca dos sistemas informatizados das organizacBes e extrair beneficios indevidos da exploragdo da bem chamada
informagé&o.

Diante desse contexto, as informagfes quanto aos dados pessoais para variadas atividades, tais como: identificag&o,
classificacdo, autorizacdo e tantas outras, transformou num elemento essencial para o0 mercado e, sobretudo, para que a pessoa
consiga se mover, com autonomia e liberdade, nos corredores denominado sociedade da informacao.

E assim, surge o conceito de seguranca da informacéo sendo definida como area de conhecimento dedicada a protecéo
de dados contra acessos ndo autorizados, alteragcdes indevidas ou indisponibilidade (Sémola, 2003). Conforme descrito pela
Academia Latino-Americana da Seguranca da Informacdo (2006), a seguranca da informacdo protege as informacg6es
registradas, sem importar onde estejam situadas: impressas em papel, discos rigidos dos computadores ou na memoria das
pessoas.

Devido a quarentena imposta pela COVID-19, a protecdo de dados e a seguranca da informacdo se tornaram
vulneraveis. As pressas, as pessoas e as organizagdes tiveram de se adaptar ao trabalho remoto, tendo que lidar com a logistica

de pessoal, dispositivos e outros equipamentos. E assim, surgiram os ataques cibernéticos na pandemia COVID-19.

2. Desenvolvimento

Este trabalho trata-se de uma pesquisa qualitativa, baseada em uma revisdo exploratdria, conforme metodologia
proposta por Gil (2008).

Os artigos para compor este trabalho foram selecionados livros, leis e artigos das bases de dados Scielo e Google
Académico, publicados no ano de 2020, utilizando as palavras-chave: protecdo de dados, pandemia, normativas, seguranc¢a da
informac&o e ataques.

A busca foi realizada, em primeiro momento, de forma rapida e objetiva, com leitura dos titulos dos artigos e
excluindo os artigos duplicados disponiveis em mais de uma base de dados. Em seguida, foi realizada a leitura dos artigos
previamente selecionados, os quais incluiram todos os trabalhos que ratassem diretamente sobre prote¢do de dados e ataques
cibernéticos durante o periodo de pandemia no Brasil. Na sequéncia, fez-se a ordenagdo das informag6es coletadas e realizou-

se uma leitura critica do referencial teérico.

3. Referencial Tedrico

3.1 Quarta Revolucdo Industrial e o Impacto na Sociedade

Segundo Schwab (2016) a Quarta Revolugdo Industrial cria um mundo onde os sistemas fisicos e virtuais de
fabricacdo cooperam de forma global e flexivel. Isso permite a total personalizacdo de produtos e a criagcdo de novos modelos
operacionais. Ela teve inicio na virada do século e baseia-se na revolucéo digital. E caracterizada por uma internet mais ubiqua
e mavel, por sensores menores e mais poderosos que se tornaram baratos e pela inteligéncia artificial.

Ainda segundo os autores, a quarta revolugéo industrial:

A quarta revolugdo industrial, no entanto, ndo diz respeito apenas a sistemas e maquinas inteligentes e conectadas.
Seu escopo é muito mais amplo. Ondas de novas descobertas ocorrem simultaneamente em areas que vao desde o
sequenciamento genético até a nanotecnologia, das energias renovaveis a computacao quantica. O que torna a quarta
revolucdo industrial fundamentalmente diferente das anteriores é a fusdo dessas tecnologias e a interacdo entre os
dominios fisicos, digitas e bioldgicos (Schwab, 2016).

2


http://dx.doi.org/10.33448/rsd-v10i2.12557

Research, Society and Development, v. 10, n. 2, e40510212557, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i2.12557

Sendo assim, é possivel afirmar que a quarta revolucdo industrial € distinta das outras revolugdes devido aos seguintes
fatores: a velocidade evolui em ritmo exponencial e ndo linear, a amplitude e a profundidade sdo marcadas pela revolucdo
digital como base, combinando vérias tecnologias e o impacto sistémico transformando os sistemas em organizacGes,
industrias e em toda sociedade.

Ainda segundo os autores, essa revolucao digital:

[...] fundamenta-se em utilizar a tecnologia da informacéo para implementar a Internet of Things (10T) e servigos de
forma que os processos e mecanismos de negécios sejam profundamente integrados, tornando o modus operandi
operacionalmente flexivel, eficiente e sustentavel, elevando padrfes de qualidade e reduzindo cusots de forma
consistente (Cavazzini et al., 2018, p. 3).

Por sua vez, Schwab (2016) afirma que além da velocidade e da amplitude, a quarta revolugao industrial é Gnica por
causa da crescente harmonizacéo e integracdo de muitas descobertas e disciplinas diferentes. As inovacfes tangiveis resultam
da interdependéncia entre tecnologias distintas ndo sdo mais ficcéo cientifica. Por exemplo, as tecnologias de fabricagdo digital
interagem com o mundo bioldgico. Alguns designers e arquitetos misturam o design computacional, a fabricagdo aditiva, a
engenharia de materiais e a biologia sintética criando sistemas pioneiros que envolvem a interacdo entre microrganismos,
produtos e até mesmo os edificios.

A quarta revolucdo industrial terd um impacto na economia global. Alguns economistas divide o crescimento
econdmico argumentando que o impacto da produtividade esta acabando e outros afirmam que tecnologia e inovacao estdo
num ponto de inflexdo e, em breve, irdo desencadear um aumento na produtividade e maior crescimento econdmico (Schwab,
2016).

Segundo Transformacdo Digital (2018), a quarta revolucéo industrial também traz impactos na transformagdo da
experiéncia do cliente, dos processos operacionais e dos modelos de negdcio. Na transformagdo da experiéncia do cliente
topicos como o atendimento ao cliente, novas formas de engajamento, bem como maior aten¢do aos pontos de contato dele
com a organiza¢do. No campo da transformacéo dos processos operacionais, tem-se digitalizacdo de processos, mudancas na
capacitacdo do colaborador e gerenciamento de performance. Por sua vez, na transformacao dos modelos de negécios, tem-se a
consolidacdo dos modelos de negécios digitais, a criacdo de novos negdcios digitais e a globalizacdo digital (Transformagéo
Digital, 2018).

Schwab (2016) afirma que a quarta revolucdo industrial pode trazer impactos positivos ao mundo como: criar
demandas adicionais para servigos e produtos, aumentar o potencial de crescimento econdmico e a reformulagéo das estruturas
organizacionais e econdmicas oferecidas pelos recursos digitais.

Outro impacto, que vale ressaltar é o mercado de trabalho, pois as novas tecnologias irdo mudar a natureza do trabalho
em todos os setores e ocupacdes. A tecnologia produz um efeito destrutivo que ocorre quando as rupturas alimentadas pela
tecnologia e a automacéao substituem o trabalho por capital, forgando os trabalhadores a ficar desempregados ou realocar suas
habilidades em outros lugares. Outro efeito destrutivo vem acompanhado por um efeito capitalizador, em que a demanda por
novos bens e servigos aumenta e leva a criagdo de novas profissoes, organizagdes e industrias.

Assim, redefinir o papel do individuo em uma sociedade em que o trabalho estd em ampla transformacé&o, é de vital
importdncia, uma vez que novas modalidades de prestacdo de servigo surgem como por exemplo o trabalho utilizando
plataformas digitais. Tudo isso, provoca o surgimento de novos conflitos ainda desconhecidos, exigindo assim, da ciéncia do
direito da area juridica conhecimento e regulamentacfes que venha possibilitar dirimir essas novas demandas da sociedade em

virtude da transformacao digital.
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Segundo os autores Schwab e Davis (2019) destaca que a Quarta Revolugdo Industrial dever ser focada na
humanidade, em que as tecnologias possam ser moldadas em prol de melhorar o bem com, assim promovendo

desenvolvimento humano em seus mais variados contextos.

3.2 Protecdo de dados

A primeira geracdo das normas de protecdo de dados surgiu como reacdo ao processamento eletrdnico de dados das
organizagdes publicas e privadas, bem como as centralizagfes dos bancos de dados em gigantes bancos de dados nacionais
(Mayer-Schénberger, 2001). Sdo exemplos de normas da primeira geracdo, no ambito europeu, as leis do Estado alemédo de
Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de Protecdo de Dados do Estado alemao de Rheinland-Pfalz (1974)
e a Lei Federal de Protecdo de Dados da Alemanha (1977). Nos EUA, foram aprovados nesse mesmo periodo o Fair Credit
Reporting Act (1970), com foco na regulacdo dos relatérios de crédito dos consumidores, e o Privacy Act (1974), aplicavel a
organizacao publica.

As legislagdes nacionais seguiram importantes instrumentos internacionais e transnacionais que contribuiram para a
consolidacdo do conceito de privacidade ligado & protecdo de dados. Destacam-se, nesse contexto, a Convencdo 108 do
Conselho da Europa (1981), as Diretrizes da OCDE para a protecdo da privacidade e dos fluxos transfronteiricos de dados
(1980) e a Diretiva Europeia 95/46/CE relativa a protecdo de dados (1995).

Vale ressaltar, que a partir do momento em que a tecnologia permite 0 armazenamento e o0 processamento rapido e
eficiente de dados, da-se a associacéo entre prote¢do a privacidade e informagdes. Nesse contexto, percebe-se, uma alteragao
ndo apenas do contetdo do direito a privacidade, mas também do seu 1éxico, passando a ser denominada “privacidade
informacional”, “prote¢@o de dados”, “autodeterminagdo informativa”, entre outros (Doneda, 2006).

Ao longo do desenvolvimento do conceito de privacidade como prote¢do de dados, estabeleceu-se, por meio de
instrumentos internacionais e transnacionais, um consenso em torno de um quadro basico de principios que devem nortear a
atividade de tratamento de dados (Bennett, 1992, p. 95). Esses principios tém como finalidade impor limitagfes ao tratamento
de dados.

Outro principio relevante é o da qualidade dos dados, exigindo que os dados constantes do banco sejam objeto de
tratamento leal e licito, adequados e ndo excessivos em relacdo a finalidade declarada, além de serem objetivos, exatos e
atualizados. Tal principio enseja cautela na formacéo do banco de dados, assim como constante atualizagdo. No principio da
qualidade dos dados, incluem-se os direitos de acesso, retificacdo e cancelamento dos dados (Cueva, 1990, p. 187).

O principio da seguranca fisica e logica refere-se a exigéncia de que o banco de dados esteja protegido contra
extravios, destrui¢des, modificacdes e desvios ndo autorizados (Doneda, 2006). Por fim, um importante principio da matéria de
protecdo de dados é o principio da responsabilidade, que visa assegurar a reparacéo adequada e integral dos danos materiais e

morais causados ao individuo em razdo da violagdo ao seu direito a privacidade.

3.3 Lei Geral da Protecéo de dados

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Defesa, 2020).

O motivo que inspirou o surgimento de regulamentagdes de protecdo de dados pessoais de forma mais consistente e

consolidada a partir dos anos 1990 estd diretamente relacionado ao préprio desenvolvimento do modelo de negécios da
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economia digital, que passou a ter uma dependéncia muito maior dos fluxos internacionais de bases de dados, especialmente os
relacionados as pessoas, viabilizados pelos avangos tecnoldgicos e pela globalizacédo (Pinheiro, 2018).

Segundo Peixoto (2020) com sua entrada em vigor alguns de seus aspectos juridicos comegam a ser debatidos a luz do
Marco Civil da Internet e, sobretudo, com o Cddigo de Defesa do Consumidor (CDC), a exemplo do recente vazamento de
dados da empresa Netshoes em que 0 MPDFT acordou um Termo de Ajustamento de Conduta (TAC) com a empresa.

Pensando nisso, a atuacdo das empresas no contexto digital trouxe consigo a necessidade de criacdo de mecanismos
de regulacdo e protecdo dos dados pessoais daqueles que utilizam servicos, compras ou realizam qualquer tipo de transacdo
online que envolve o fornecimento de informagdes pessoais. Toda situacdo ou agdo realizada no ambiente virtual faz parte da
realidade de qualquer pessoa, portanto os direitos garantidos no “mundo of line” devem ser assegurados também no espago
virtual. Em virtude disso, é importante apontar que a lei brasileira ndo protege somente os dados pessoais nos meios digitais
(Pinheiro, 2018).

Vale a pena ressaltar que, a Lei europeia (GDPR) esta vigente, estabelecendo as regras atinentes ao tratamento de
dados pessoais relativos a pessoas situadas na Uni&o Europeia. E bom lembrar que as empresas e 6rgaos estatais brasileiros que
mantenham negdcios com o0s paises europeus terdo a obrigatoriedade de garantir que suas politicas de tratamento de dados
estdo em conformidade com a GDPR, sob o risco de penalidades, bem como perda de clientela, valor de marca e credibilidade
no mercado internacional (Peixoto, 2020).

A LGPD tem alcance extraterritorial, ou seja, efeitos internacionais, na medida em que se aplica também aos dados
que sejam tratados fora do Brasil, desde que a coleta tenha ocorrido em territério nacional, ou por oferta de produto ou servico
para individuos no territério nacional ou que estivessem no Brasil. Desse modo, o dado pessoal tratado por uma empresa de
servigo de cloud computing que armazene o dado fora do pais terd que cumprir as exigéncias da LGPD (Pinheiro, 2018).

De acordo com Peixoto (2020), a LGPD tera um impacto dos mais significativos que uma legislagdo nacional ja
alcou.

A legislacéo é categorica: todos os dados tratados por pessoas juridicas de direito pdblico e privado, cujos titulares
estejam no territ6rio nacional; ou a sua coleta se deu no pais; ou ainda que tenha por finalidade a oferta de produtos ou servigos
no Brasil, devem estar preparadas. Assim, ndo se trata de uma opg¢éo, mas de uma obrigacdo das empresas em se adequarem as
normas brasileiras de protecdo de dados pessoais (Peixoto, 2020).

Conforme Peixoto (2020), as medidas as serem tomadas para a protecdo estardo no ranking de debates juridicos,
econdmicos e sociais dos préximos anos, pois o trafego crescente e 0s riscos de ataques e vazamentos de dados afetam
praticamente toda a iniciativa publica e privada num pais.

Milhdes de informagdes pessoais circulam por redes virtuais diariamente. E cada vez mais frequente a exposicio de
dados em larga escala, mostrando as fragilidades de sistemas e protocolos, inclusive por parte de quem deveria fiscalizar a
seguranca das operacgdes: o Estado (Peixoto, 2020).

Ao coletar dados, as empresas devem informar a finalidade. A lei previu uma série de obrigacfes para elas, que tém
de manter registro sobre as atividades de tratamento, de modo que possam ser conhecidas mediante requerimento pelos
titulares ou analisadas em caso de indicio de irregularidade pela Autoridade Nacional. Quando receberem um requerimento do
titular, a resposta as demandas tem de ser dada em até 15 dias (Valente, 2020).

Os negocios serdo impactados profundamente, cabendo as empresas e instituicdes se protegerem de eventuais
penalidades e, tdo importante quanto, resguardarem-se da opinido publica negativa as que ndo se adaptarem, demonstrando

auséncia de confiabilidade ao mercado ja que ndo conseguem garantir a prote¢do de seus bancos de dados (Peixoto, 2020).
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Esses entes devem adotar medidas para assegurar a seguranga das informacgdes e a notificacdo do titular em caso de
um incidente de seguranca. Tal exigéncia vale para todos os agentes da cadeia de tratamento. Se um controlador causar dano a
alguém por causa de uma atividade de tratamento, poderd ser responsabilizado e devera reparar o prejuizo (Valente, 2020).

Existem diversos tipos de ataques cibernéticos e os bancos de dados conectados a internet estdo em certo grau de
vulnerabilidade. Um dos casos mais emblematicos de negligéncia com informacdes foi o vazamento de dados de milhdes de
usuarios do Facebook para a empresa britanica de marketing politico, a Cambridge Analytica. No Brasil, tem-se a confirmacédo
de dois casos recentes: o0 da Netshoes e do Banco Inter; e outro em apuracdo, o da empresa de protecdo de crédito Boa Vista
(Peixoto, 2020).

No caso do Poder Publico, a lei dispensa o consentimento no tratamento de dados para politicas pablicas previstas em
leis, regulamentos e contratos. E permitido também o uso compartilhado de dados por entes publicos, desde que respeitados os
principios previstos na norma. Uma obrigagéo é que cada 6rgdo informe as hipoteses de tratamento de dados, incluindo a base
legal, a finalidade e os procedimentos empregados para tal (Valente, 2020).

Por sua vez, Peixoto (2020) relata que uma das a¢des mais imediatas em caso de exposi¢do e vazamento é comunicar
a Autoridade Nacional de Prote¢do de Dados (ANPD) em prazo razoavel (que sera definido pela propria autoridade).

A LGPD lista um conjunto de sancfes para o caso de violacdo das regras previstas, entre as quais destacam-se
adverténcia, com possibilidade de medidas corretivas; multa de até 2% do faturamento com limite de até R$ 50 milhdes;
blogueio ou eliminacdo dos dados pessoais relacionados a irregularidade, suspensdo parcial do funcionamento do banco de
dados e proibi¢do parcial ou total da atividade de tratamento (Valente, 2020).

Dessa maneira Peixoto (2020), destaca a importancia de mencionar que j& existem empresas que trabalham com
certificacdo digital para sites empresariais e institucionais, como forma de melhorar a confiabilidade durante a navegagéo, ao
atestar que o site esta em conformidade com LGPD.

A fiscalizagdo fica a cargo do Autoridade Nacional de Prote¢do de Dados (ANPD), érgédo criado com vinculagéo a
Presidéncia da Republica, com indicagdo no texto da lei de um estudo para um formato mais auténomo dois anos depois. Até
agora, o Palacio do Planalto ndo instituiu a ANPD. No dia seguinte & derrota do adiamento do inicio da vigéncia proposto na
Medida Proviséria No 959, no fim de setembro, a Presidéncia editou decreto com a estrutura do 6rgdo, mas, na pratica, este
ainda ndo existe (Valente, 2020).

3.4 Espaco Cibernético

O ciberespaco (ou espago cibernético) é considerado como a metafora que descreve o espaco ndo fisico criado por
redes de computador, notadamente a internet, onde as pessoas podem se comunicar de diferentes maneiras, como mensagens
eletrbnicas, salas de bate-papo, grupos de discussdo, dentre outros. O termo foi criado por Willian Gibson em seu romance
“Neuromancer”. (APDSI, 2005).

Segundo Vianna e Fernandes (2015) o espaco cibernético digital € constituido por sistemas de informacéao
automatizados e redes de comunicacdo de dados, para provimento de informagdes a usuarios e clientes em distintas
organizacdes e para a sociedade.

Por sua vez, a ISO/IEC 27032 (2012), espaco cibernético é entendido como "um ambiente complexo resultante da
interacdo de pessoas, software e servicos existentes na internet, conectados entre si por meio de dispositivos de tecnologia e
redes, o qual ndo existe como forma fisica".

O espago cibernético ndo se encontra restrito ao uso da internet ou dos computadores, como corrobora Klimburg
(2012): o ciberespago € mais do que a internet, incluindo ndo somente o hardware, software e sistemas de informacao, mas

também as pessoas e a interagdo social no &mbito dessas redes.
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Segundo Vianna e Fernandes (2015) os ataques cibernéticos simples ou individuais, causam males controlaveis e
prejuizos limitados, capazes de causar danos econdmicos e de reputacdo significativos a vitimas dos setores publico e privado,
atingindo nacdes e grandes organiza¢des mundiais.

Dessa forma, um ataque cibernético pode ocorrer sob diversas formas, sendo as mais relevantes: instalagdo de um
programa ilicito como virus, cavalos de troia ou spywares; negacdo de servico disponibilizado (Denial-of-Service (DoS));
introducdo de funcionalidades ndo autorizadas nos sistemas operacionais; insercdo de vulnerabilidades em sistemas
estratégicos, como os referentes a comandos ndo documentados que tornam possivel a terceiros desabilitar ou alterar a
operacionalidade desse sistema critico; hacking: exploracdo das vulnerabilidades que manifestam em qualquer arcabouco de
controles e sistemas integrados numa rede; infiltracdo de pessoas com objetivos diversos como: disponibilizacdo de senhas que
permitam o acesso externo de terceiros ndo autorizados e instalagdo prévia de programas hostis que produzam ou facilitem o
ataque e modificacGes de hardware (Wallier Vianna, 2011).

Uma pesquisa do Férum Econémico Mundial, mostra que uma grande parte das organizagdes tem consciéncia do
aumento dos riscos cibernéticos nos Ultimos anos, entretanto, muitas dessas institui¢des acreditam que ndo estarem adequadas
para gerenciar esses riscos, 0 que pode acarrear S€rios prejuizos a marca, espionagem corporativa, bem com os custos dessas
violacdes.

Schwab e Davis (2019) ressalta que eliminar a lacuna entre a ciéncia/condescendéncia de sua incapacidade frente aos
crimes cibernéticos e promover meios capazes de impedi-los é essencial para a seguranga e desenvolvimento das empresas,

governos e organizacdo da sociedade civil.

3.4.1 Seguranca da Informagéo e a Seguranca Cibernética

O termo cibernética se refere ao uso de redes de computadores e comunicacBes e a interagdo dentro de sistemas
utilizados por exemplo por organizac¢@es digitais. Nesse sentido, Mandarino Janior (2009), define seguranca cibernética como
a arte de assegurar a existéncia e a continuidade da sociedade da informag&o, garantindo e protegendo, no espago cibernético,
os ativos de informacéo e as infraestruturas criticas (IC).

De acordo com Vianna & Fernandes (2015) a seguranga cibernética, também conhecida como seguranca digital ou do
espaco cibernético, € uma evolugdo de seguranga da informagdo. A seguranca cibernética esta inserida no contexto amplo e
multifacetado da seguranga da informagdo, em consonancia com o descrito pela Academia Latino-Americana da Seguranga da
Informacéo (2006):

A seguranca da informagdo tem como propdsito proteger as informagdes registradas, sem importar onde estejam
situadas: impressas em papel, nos discos rigidos dos computadores ou até mesmo na memoria das pessoas que as
conhecem.

J& Coelho e Aradjo define a Seguranca da Informagdo como protecdo das informagdes, sistemas, recursos e demais
ativos contra desastres, erros (intencionais ou ndo) e manipulacdo ndo autorizada, objetivando a reducgéo da probabilidade e do
impacto de incidentes de seguranca.

A norma ISO/IEC 27032 (2012) Guidelines for cybersecurity (Diretrizes para a seguranca cibernética), alinhada com
0 "espirito" de seguranca da informacao inerente a familia das normas internacionais 27000, define seguranca cibernética como
preservacdo da confidencialidade, da integridade e da disponibilidade da informagdo no espaco cibernético (ISO/IEC 27032,
2012).

Ja a norma ISO/IEC 27002 (2005), afirma que a seguranca da informacéo é a protecdo da informagao de varios tipos

de ameacas para garantir a continuidade do negdcio, minimizando os riscos e maximizando o retorno sobre 0s investimentos e
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as oportunidades de negocio. A seguranca da informacdo é obtida como resultado da implementagdo de um conjunto de
controles, compreendendo politicas, processos, procedimentos, estruturas organizacionais e fungdes de hardware e software
(Coelho & Araljo, 2013).

A Figura 1, extraida da ISO/IEC 27032 (2012) ilustra uma forma de insercdo da seguranca cibernética no campo da

seguranca da informacéo.

Figura 1 — Relacionamento entre seguranca cibernética e outras segurancas.

/ Seguranca da Informacado \

Crime Salvaguarda
Cibernético Cibernética

Seguranga
Cibernética

Seguranca
de Redes

Seguranca
da Internset

Protecdo das Infraestruturas Criticas da Informacao

Fonte: Adaptado de ISO/IEC 27032 (2012).

A NBR ISO/IEC 27002 (2013) afirma que a informacéo é um ativo que, como qualquer outro ativo importante, é
essencial para os negdcios ou cumprimento da missdo de uma organizacdo e consequentemente necessita ser protegida,
descreve também que seguranga da informagdo é a protecdo da informagdo de varios tipos de ameagas para garantir a
continuidade do neg6cio, minimizar o risco a0 mesmo, maximizar o retorno sobre investimentos e as oportunidades de
negaocio.

Em relacdo aos eventos que possam comprometer a seguranca das informacbes, a Norma Complementar n.
05/IN01/DSIC/GSIPR (Brasil, 2009), promovida pelo 6rgéo responsavel por normatizar a seguranca da informag&o no estado
brasileiro, define que um incidente de seguranca “¢ qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranga dos sistemas de computagdo ou das redes de computadores”. No trato com incidentes de seguranca, devem ser

observados os seguintes aspectos:

-Tentativas (com ou sem sucesso) de ganhar acesso ndo autorizado a um sistema cibernético ou a seus dados;

interrup¢do indesejada ou negacdo de servico prestados pelo sistema;
uso ndo autorizado de um sistema para processamento ou armazenamento de dados;
furto de informacéo sigilosa em formato eletrénico digital;

extorsdo via o uso de computadores;

A N N NN

modificacbes nas caracteristicas de hardware, firmware ou software de um sistema, sem o conhecimento, instrucées

ou consentimento prévio do responsavel pelo sistema;

\

obtencdo, guarda e preservacdo de evidéncias;

v deteccdo (monitoracédo de redes e sistemas para deteccdo de intrusdo, ou da tentativa);

8


http://dx.doi.org/10.33448/rsd-v10i2.12557

Research, Society and Development, v. 10, n. 2, e40510212557, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i2.12557

v’ violagdo ou quebra da Politica de Seguranca da Informacéo (PSI) de forma explicita ou implicita.

A Figura 2 ilustra quatro possiveis modelo de ataque, sendo eles: interrupcao, interceptacdo, modificagdo e fabricagéo.
A interrupcdo consiste quando um ativo € destruido ou torna-se indisponivel, caracterizando um ataque contra a
disponibilidade. A interceptacdo é quando um ativo é acessado por uma parte ndo autorizada (pessoa, programa ou
computador), caracterizando um ataque contra a confidencialidade.

Figura 2 — Modelos de ataques.

O O

Fonte da Destino da
nformagao nformag3o

{a) Auxg Morma

O O O O
o

O || @ O
O O

{d) Modificagio {e) Fabricagio

Fonte: Coelho & Araujo (2013).

A modificagdo é quando um ativo é acessado por uma parte ndo autorizada é alterado, caracterizando um ataque
contra a integridade. J4 a fabricacdo é quando uma parte ndo autorizada insere objetos falsificados em um ativo, caracterizando
um ataque contra a autenticidade (Coelho & Araujo, 2013).

3. 5 Ataques Cibernéticos na pandemia da COVID 19

Segundo o Correios Braziliense (2020) o nimero de vitimas de crimes praticados pela internet aumentou no periodo
de pandemia. O aumento no periodo em que as pessoas passam conectadas e novos comportamentos impostos em funcéo do
novo coronavirus, como maior adesdo da populagdo as compras pela internet, tém contribuido para a agdo de criminosos.
Segundo registros da Policia Civil do Distrito Federal (PCDF), entre mar¢o e junho de 2020, os crimes de estelionatos
praticados pela internet aumentaram 198,95%. J& os de furto mediante fraude subiram 310,97%. De marco a junho de 2019,
foram 82 enquanto, no mesmo periodo de 2020, houve 337 ocorréncias registradas.

Segundo o Jornal Daqui (2020) Em Minas, o nimero de crimes cibernéticos aumentou quase 50% em comparacao ao
ano passado. Segundo dados da Policia Civil, de janeiro a maio deste ano, foram registrados 3.070 casos de crimes
cibernéticos, quase 606 registros a mais que no mesmo periodo de tempo em 2019.

De acordo com Gatefy (2020) De acordo com a agéncia europeia, campanhas de phishing e spam tém sido muito
utilizadas com o objetivo de coletar credenciais e outros dados pessoais e confidenciais. Além disso, e-mails sdo usados para
infectar usuarios com software malicioso, ou malware. Com o objetivo de extorquir dinheiro e roubar dados pessoais e
sensiveis, 0s hackers se aproveitaram do cendrio de péanico causado pela COVID para distribuir malware, ransomware e

aplicativos maliciosos visando individuos, empresas e outras organizacdes. Sobre a dark web, no contexto da pandemia, a
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agéncia europeia diz que a plataforma tem sido usada para a comercializacdo de produtos falsificados relacionados a COVID-
19, como mascaras, produtos farmacéuticos e Kits de testes. Segundo o relatério da Europol, casos e tentativas de exploragdo
sexual infantil tém sido uma ameaca constante durante a pandemia. A agéncia diz, inclusive, que houve um aumentou na

incidéncia de referéncias a sites ilegais envolvendo exploracdo sexual infantil (Gatefy, 2020).

4. Consideracdes Finais

A tecnologia esta cada vez mais avancada, e durante a pandemia do COVID-19 onde as pessoas e as organizacdes
tiveram que se reinventar os crimes virtuais ganharam espaco nas redes. Em consequéncia do isolamento social, as pessoas
estdo mais conectadas e acabam correndo mais riscos e assim surgiram diferentes ataques cibernéticos durante a pandemia
COVID-19 no Brasil.

As tecnologias digitais exercem papel crucial nesses tempos de pandemia, tendo um aumento no acesso, bem como o
aceleramento no uso de algumas ferramentas a Inteligéncia Artificial, a qual esta sendo bastante aplicada na &rea da salde, seja
no monitoramento de pacientes infectados, na busca de desenvolver vacinas, para citar alguns. Nesse sentido, vale ressaltar que
essas transformacdes provocadas no uso das tecnologias digitais trazem imensos desafios seja no campo ético na regulacdo de
uso, na area de seguranca e protecdo dos dados, respeito aos direitos fundamentais de privacidade, na era pds-Covid-19.

Sendo assim, as premissas abordadas no objetivo final foram contempladas com sucesso, abordando os contextos da

protecdo de dados, a lei que rege a protecdo de dados e alguns ataques que surgiu durante o contexto da pandemia COVID-19.
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