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Resumo

A presente pesquisa investiga a protecdo legal da populacdo idosa frente aos avangos tecnoldgicos e,
consequentemente, aos crimes cometidos no ciberespago. O objetivo da pesquisa é analisar se a recente Lei Geral de
Protecdo de Dados resguarda, substancialmente, os idosos, visto que séo as vitimas preferenciais dos cibercriminosos,
0s quais se utilizam de habilidosas engenharias sociais para perpetrar fraudes financeiras. A pesquisa foi realizada
através de revisdo bibliogréafica, de carater exploratério junto a doutrina, noticias jornalisticas e dados estatisticos. O
estudo foi realizado por meio de analise de conte(ido, na modalidade temética, seguindo as etapas de pré-anélise, com
organizacdo do material coletado; exploragdo do material; tratamento e interpretacdo dos resultados com a realizacéo
da sintese interpretativa, interligando os artigos cientificos e as informag6es documentais. Ao final, pode-se concluir
que a lei analisada resguarda os direitos a intimidade, privacidade e dignidade, especialmente da populacdo idosa, na
medida em que protege os dados pessoais de todos os individuos, dificultando, assim, o uso indiscriminado destas
informacgdes.

Palavras-chave: Idosos; Cibercrimes; Protecdo; Dados pessoais.

Abstract

This research investigates the legal protection of the elderly population against technological advances and,
consequently, crimes committed in cyberspace. The objective of the research is to analyze whether the recent General
Data Protection Law (LGPD) substantially protects the elderly, as they are the preferred victims of cybercriminals,
who use skillful social engineering to perpetrate financial fraud. The research was carried out through a
bibliographical review, of an exploratory character with the doctrine, journalistic news and statistical data. The study
was carried out through content analysis, in the thematic modality, following the pre-analysis steps, with organization
of the collected material; exploration of the material; treatment and interpretation of results with the performance of
the interpretative synthesis, linking scientific articles and documentary information. In the end, it could be concluded
that the LGPD protects the rights to intimacy, privacy and dignity, especially of the elderly population, as it protects
the personal data of all individuals, thus hindering the indiscriminate use of this information.

Keywords: Elderly; Cybercriminals; Protection; Personal data.

Resumen

Este analisis investiga la proteccion legal de la poblacion anciana frente a los avances tecnolégicos y, en
consecuencia, los delitos cometidos en el ciberespacio. El objetivo de la investigacion es analizar si la reciente Ley
General de Proteccion de Datos protege sustancialmente a las personas mayores, ya que son las victimas preferidas de
los ciberdelincuentes, que utilizan hébil ingenieria social para perpetrar fraudes financieros. La investigaciéon se
realiz6 mediante de una revisién bibliografica, de caracter exploratorio, junto con la doctrina, la actualidad
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periodistica y los datos estadisticos. El estudio se realiz6 mediante andlisis de contenido, en la modalidad temética,
siguiendo los pasos de preanalisis, con organizacion del material recolectado; exploracion del material; tratamiento e
interpretacion de resultados con la realizacion de la sintesis interpretativa, vinculando articulos cientificos e
informacion documental. Al final, se pudo concluir que la ley analizada protege los derechos a la intimidad,
privacidad y dignidad, especialmente de la poblacién anciana, ya que protege los datos personales de todas las
personas, dificultando asi el uso indiscriminado de esta informacion.

Palabras clave: Anciano; Crimenes cibernéticos; Proteccion; Datos personales.

1. Introducéo

Envelhecer é parte do desenvolvimento humano e acontece de forma heterogénea, sendo influenciado por fatores
econdmicos, politicos, sociais e genéticos. Por se tratar de um processo de perdas e maior exposicdo a doencgas, o
envelhecimento pode trazer vulnerabilidades sociais, emocionais e fisicas, como a dependéncia e a predisposic¢do a situacoes
de violéncia (Irigaray et al., 2016). Assim, sdo inumeras as reflexdes existentes acerca do crescente aumento da populagio
idosa e as consequéncias (Guimaraes et al., 2016).

Entre as preocupacBes com a pessoa idosa, estdo as vérias formas de violéncia, caracterizadas por abandono,
negligéncias, abusos psicoldgicos, fisicos, financeiros, provocados por cuidadores e/ou familiares e em instituicbes de longa
permanéncia (WHO, 2002).

A forma de violéncia praticada e a gravidade desta estdo relacionadas a vulnerabilidade do idoso. Apesar da salde
publica atender as principais demandas dentro da tematica, este ndo é um designio especifico da area da salde, visto que uma
atencdo multiprofissional é necessaria (Lima, 2014). A violéncia contra o idoso sempre esteve presente na sociedade, existindo
caréncia de politicas publicas e despreparo para debater e tomar providéncias sobre o assunto (Reis et al., 2014).

Diante das diversas formas de violéncia, o foco deste trabalho € a violéncia financeira, que tem merecido atengéo pela
sua alta ocorréncia. Ela se caracteriza por saques de dinheiro com cartdo e senha, roubos de bens/imdveis, privacdo do idoso
aos proprios pertences, entre outros. Tal violéncia acontece quando os familiares ou responsaveis do idoso fazem apropriagdo
indevida dos recursos deste, comprometendo a renda mensal sem autoriza¢cdo, manipulando, ameagando ou coagindo o idoso
(Moreira et al., 2016).

O abuso financeiro ocorre mais frequentemente quando a pessoa idosa possui algum tipo de comprometimento
cognitivo ou funcional, ndo conseguindo cuidar das financas pessoais e precisando delegar a funcéo. A dependéncia financeira
do agressor em relacéo ao idoso pode configurar um fator de risco para outras formas de violéncia (Silva et al., 2016).

No estado do Parand, no ano de 2020, houve um aumento de 83% nos casos de denincia em relagdo ao ano anterior
através do Disque Idoso. No ranking das violaces tipificadas, em primeiro lugar ficou a violéncia financeira e patrimonial,
seguida por negligéncia. Os dados revelaram que geralmente a pessoa idosa em situacdo de violéncia sofre mais de uma
violacdo de direitos, sendo enquadrado em uma mesma dendncia trés ou quatro tipos, de acordo com o Estatuto do Idoso
(2020).

E fundamental que profissionais de diferentes areas, atuantes na Rede de Protecdo e Atendimento a Pessoa Idosa,
estejam atentos e preparados para reconhecer atos de violéncia, a fim de promover e garantir os direitos da pessoa idosa. Uma
sociedade que busca uma vida mais justa é aquela que desenvolve a cultura de valorizagdo, reconhecendo que o
envelhecimento é uma conquista humana. Viver é um direito que deve ser exercido com respeito e dignidade (2020).

Em atencdo a questdo da violéncia financeira e patrimonial contra o idoso, a legislacdo brasileira tem buscado se
adequar e agir de forma preventiva. Como por exemplo a Recomendagdo 46 do Conselho Nacional de Justica (CNJ), que
trouxe orientacOes direcionadas a cartdrios, para tentar reduzir préticas abusivas contra pessoas idosas, como antecipacao de
heranca, venda de imoveis, movimentacdo indevida de conta bancéria, tomada ilegal e mau uso de fundos, bens ou ativos, uso

ilegal de recursos sem consentimento (Verdi, 2021).
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Na mesma direcao esta a Lei Geral de Prote¢do de Dados (LGPD) ou lei n® 13.709, aprovada em 2018 e com vigéncia
a partir de agosto de 2020. O objetivo desta lei é proporcionar um cenario de seguranga juridica, padronizando normas e
praticas e promovendo de forma igualitaria a protecdo aos dados pessoais de todo cidadao brasileiro (Lei, 2018). Em relacédo ao
idoso e a protecdo de dados, a referida lei “garante que o tratamento de dados de idosos seja efetuado de maneira simples,
clara, acessivel e adequada ao seu entendimento, nos termos da Lei n° 10.741, de 1° de outubro de 2003 (Estatuto do Idoso)”
(Leite, 2021).

Considerando o contexto e a relevancia da protecdo de dados e a populacdo idosa, este estudo objetivou realizar uma
analise da protecdo financeira dos idosos a luz da Lei Geral de Protecdo de Dados, tendo como base a literatura disponivel
sobre a tematica, a fim de gerar um debate sobre o impacto da LGPD no cuidado e protecdo para com a pessoa idosa.

Passa-se, agora, ao levantamento bibliografico sobre a tematica deste estudo. Primeiro sera descrito um breve
historico da protecdo de dados no ordenamento juridico brasileiro; depois sera trazido os principios da Lei de Protecdo de
Dados; na sequéncia sera mencionada a vulnerabilidade da populagdo idosa frente aos avangos tecnoldgicos da era digital e,

por fim, serd trazido a importancia da protecdo financeira de idosos.

1.1 Historico da prote¢do de dados no ordenamento juridico brasileiro

A divulgagdo em massa de dados na internet, chamada de “datificagdo das coisas”, faz com que o titular das
informacdes tenha seus direitos violados. Essa situacdo gera a necessidade de proteger os dados e do titular ter controle sobre
elas, pois cada vez mais informagdes transitam pela internet em velocidade e nimero exponenciais (Lugati et al., 2020).

Ao considerar que a vida online e offline do usuério se misturam nas redes, as violagdes a diversos direitos
fundamentais e a constante violagdo da privacidade ficam mais constantes. Diante disso, € importante que exista uma
legislacdo acerca da protecdo de dados que aborde integralmente o direito a protecdo de dados, colocando o titular como
sujeito ativo no processamento de dados, devendo ter ciéncia do que acontece, visto que estd em uma situacdo de
vulnerabilidade (Bioni, 2020).

De forma indireta, a protecdo de dados ja estava presente na legislacdo brasileira, como na Lei do Cadastro Positivo
(Lei n° 12.414/2011), no Marco Civil da Internet (Lei 12.965/2014) e no Cédigo de Defesa do Consumidor (Lei 8.078/1990).
Apesar disto, ainda ndo existia uma regulamentacéo especifica sobre a protecdo de dados. Na linha do tempo, outros paises
implementaram suas leis antes do Brasil, como os paises da Unido Europeia, que tem no seu histérico a Diretiva 95/46 e a
Convengdo 108, implementando uma legislacdo mais extensiva para protecdo de dados e regulamentando o tratamento de
dados. Foi a partir deste exemplo que a protecdo de dados ganhou visibilidade em outros paises. J& no Brasil, a Lei Geral de
Prote¢do de Dados (LGPD) foi criada somente no ano de 2018 (Lugati et al., 2020).

Historicamente, no Brasil, a primeira movimentacdo a fim de criar uma lei para prote¢do de dados foi a atual
Constituicdo Federal (1988), que mencionou, em seu artigo 5°, o tema privacidade dos brasileiros: “sdo inviolaveis a
intimidade, a honra, a vida privada e a imagem das pessoas, assegurando o direito a indenizacdo pelo dano material ou moral
decorrente da violagdo” (Assis el al., 2021).

No sentido da CF/88, a protecdo de dados estd compreendida como um direito de personalidade; um direito do
individuo poder escolher e determinar suas informagdes pessoais € como serdo compartilhadas, sendo assim, um Direito
Fundamental (Mendes, 2014). Partindo disto, sempre houve a urgéncia de implantar uma legislagdo mais especifica,
respeitando os direitos considerados fundamentais e previstos na CF/88, tais como a privacidade e inviolabilidade de dados
pessoais (Stelzer et al., 2019).

Em 1993, o préximo passo do Brasil rumo a desenvolver uma legislacdo para protecdo de dados foi o Codigo de

Defesa do Consumidor, um manual elaborado para especificar as relagdes entre empresas e clientes. Neste documento, hd uma

3


http://dx.doi.org/10.33448/rsd-v10i12.20973
http://dx.doi.org/10.33448/rsd-v10i12.20973
http://dx.doi.org/10.33448/rsd-v10i12.20973

Research, Society and Development, v. 10, n. 12, e575101220973, 2021
(CC BY 4.0) | ISSN 2525-3409 | DOI: http://dx.doi.org/10.33448/rsd-v10i12.20973

secdo sobre os cadastros e banco de dados, onde é defendido o direito do consumidor em acessar dados que determinada
empresa tem sobre ele, solicitando sua correcdo quando necessario (Assis el al., 2021).

Ainda sobre o Cadigo de Defesa do Consumidor, no artigo 13, fica claro que se uma empresa dificultar que o sujeito
acesse as proprias informacgdes ou deixe de comunicar ao titular o registro dos dados é considerado uma infragdo. Ademais, em
seu artigo 11, capitulo III, estd garantida a privacidade, responsabilizando empresas sobre a seguranga de dados: “...dados
pessoais do consumidor deverdo ser preservados, mantidos em sigilo e usados para fins de atendimento, exclusivamente”
(Assis el al., 2021).

No ano de 1996, a Lei n° 9.296/96, que regulamentou o artigo 5° da CF/88, acrescentou o seguinte: “o sigilo da
correspondéncia e de comunicagdes telefonicas é inviolavel, salvo se, por ordem judicial, na forma e na hipdtese em que a lei
estabelecer, a fim de investigagdo criminal ou instrug@o processual penal” (Mendes, 2014).

Cabe mencionar que quando a Unido Europeia promulgou, no ano de 1995, a Diretiva Europeia de Prote¢do de Dados
Pessoais e colocou os membros do bloco econémico sob a mesma legislagdo — Parlamento Europeu e Conselho Europeu — até
a substituicdo no ano de 2018 pelo Regulamento Geral sobre a Protecdo de Dados (GDPR), muitos paises se influenciaram a
rever suas legislagdes, incluindo o Brasil. Tal ato da Uni&o Europeia influenciou diretamente o Brasil a aprovar uma legislacéo
especifica anos mais tarde (Rodota, 2008).

Dando continuidade, em 2013 uma outra referéncia importante para a privacidade no Brasil foi o “Marco Civil da
Internet”, primeira lei responsavel por regular a utilizagdo da internet no pais, servindo como pontapé inicial para que a justica
brasileira comecasse a entender os efeitos do uso da internet. Entre os conceitos introduzidos com o referido documento estdo a
neutralidade da rede e a liberdade de expressao, além de defini¢fes sobre as obrigagcdes dos 6rgdos publicos no fornecimento
da rede de internet (Assis el al., 2021).

Ainda em 2013, o decreto n°® 7.962 trouxe algumas orientagdes a fim de complementar o Codigo de Defesa do
Consumidor, definindo as diretrizes para o Plano Nacional de Consumo e Cidadania, declarando em seu artigo 2°
“privacidade, confidencialidade, autodeterminacdo e seguranca de dados pessoais e informagdes prestadas ou coletadas,
inclusive por meio eletronico” (Assis el al., 2021).

Seguindo, em 14 de agosto de 2018, foi aprovada a Lei n°® 13.709, chamada de Lei Geral de Protecdo de Dados
Pessoais (LGPD), que configurou um importante marco legislativo brasileiro ao alterar de maneira significativa a coleta e
tratamento dos dados pessoais. Tal lei entrou em vigor em 18 de setembro de 2020 e traz fundamentos que afirmam a protecéo
de garantias e direitos da pessoa, tais como respeito a liberdade de expressdo, privacidade, ndo violacdo da intimidade,
desenvolvimento tecnolégico e econémico, livre iniciativa e respeito aos direitos humanos, entre outros (Maldonado et al.,
2019).

No Gltimo dia 19 de janeiro de 2021, pesquisadores do dfndr lab, laboratério de seguranca da Psafe (Pecsen, 2021),
identificaram um vazamento de dados em massa do CPF de mais de 220 milh8es de brasileiros. Emilio Simoni, diretor do

dfndr lab, explica:

O mais comum é que os dados sejam utilizados para golpes de phishing, uma vez que o cibercriminoso tenha o CPF e
outros dados reais da pessoa, seria facil se passar por um servico legitimo e utilizar engenharia social para obter dados
mais criticos da vitima, que poderiam ser utilizados para pedir empréstimos, senha de banco e contratacBes de
servigos, por exemplo (Pecsen, 2021).
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Normalmente os dados pessoais furtados sdo vendidos na deep web' e, na era digital de atendimentos automatizados e
remotos, sdo utilizados para compras e vendas de bens, contracdo de dividas, saques indevidos de FGTS, pedidos de auxilio
emergencial, bem como beneficios previdencidrios.

O cibercrime acima relatado esta sendo apurado pela Autoridade Nacional de Protecdo de Dados - ANPD, a qual esta
buscando as fontes do vazamento e analisando sobre a aplicacdo de multas. Ressalta-se que, de fato, somente a partir de agosto
de 2021 as penalidades para este tipo de vazamento poderdo ser aplicadas, variando entre san¢des administrativas e altas
multas.

Assim, verifica-se que a criagdo da LGPD é um marco na prote¢do dos direitos fundamentais dos individuos. Dentre
as diversas disposicOes que a premencionada lei trouxe, os principios que deverdo ser respeitados por ocasido do tratamento de
dados das pessoas naturais e a definigdo de alguns termos primordiais para compreensdo do tema, merecem uma analise mais

aprofundada.

1.2 Principios informadores da lei geral de prote¢do de dados

No sentido de disciplinar a coleta e o tratamento de dados pessoais através de uma legislacéo especifica sobre o tema,
0 Brasil buscou se adequar e formular a Lei n°® 13.709/2018, ja& mencionada acima, conhecida como LGPD, a qual busca
garantir os direitos ao cidad&o, oferecendo fundamentos para o desenvolvimento econémico a partir do uso da informacéao e
dados pessoais (Mendes et al., 2018).

Sofrendo a influéncia de outros sistemas juridicos, como as normas do modelo europeu para protecdo de dados,
especialmente o Regulamento Geral de Protecdo de Dados (Regulamento 649/2016) e a Convencao 108 do Conselho Europeu,
de 1981 (Mendes et al., 2018), assim como inspiracdo em leis brasileiras, a LGPD foi regulamentada em 2018.

Em vigor desde 16 de agosto de 2020, a LGPD abrange qualquer atividade de tratamento de dados pessoais,
proveniente de pessoa fisica ou juridica, direito publico ou privado, meio fisico ou eletrdnico, visando ou ndo o fornecimento
de bens e servigos, desde que aconteca em territério nacional (BRASIL, 2018). Destaca-se que desde 2010 a LGPD estava
sendo desenvolvida, inserindo o Brasil entre 0s paises com legislagdes completas sobre protecdo de dados, seguindo a mesma
linha de legisla¢Bes mais atuais, como a GDPR (Stelzer et al., 2019).

A LGPD menciona o tratamento de dados pessoais, resguardando os direitos fundamentais de privacidade, intimidade
e liberdade dos cidaddos a fim de protegé-los, ndo abrangendo os dados das pessoas juridicas, patentes e softwares,
informacdes sigilosas, por exemplo, pois estas ja sdo tuteladas por outras leis do ordenamento juridico, como a Lei de Software
(9.609/1998) e Lei de Propriedade Industrial (9.610/1998) (Stelzer et al., 2019).

Antes de entrar no quesito “principios da LGPD”, é importante compreender alguns conceitos de que trata a referida
lei, a fim de assimilar e compreender melhor o que é tratado, tais como: dados pessoais; dados pessoais sensiveis; dados
anonimizados; processamento/tratamento de dados (Gomes, 2019).

Os dados pessoais sdo informacBes sobre uma pessoa que pode ser identificada, seja por localizacdo, identificagéo,
genética, etc. Enquanto dados pessoais sensiveis fazem referéncia a etnia, raca, religido, filiacdo a sindicatos, filosofia seguida,
posicionamento politico, salde, vida sexual, dado biométrico, etc. Mentiras ou informagfes incorretas sobre uma pessoa
também se encaixam em dados pessoais, sendo irrelevante 0 meio em que é divulgada a informacao (texto, video, foto, udio)
(Paludetto et al., 2019).

1 Em livre tradugdo é a internet profunda; trata-se de uma area escondida da internet, com transagdes anonimas e, geralmente, criminosas.
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Os dados anonimizados compreendem dados pessoais que podem deixar de ser protegidos por lei caso seja
anonimizado, a partir da “utilizagdo de meios técnicos no momento do tratamento, onde se perde associagédo direta ou indireta
com o sujeito” (Lei, 2018, Art. 5°).

Por fim, o tratamento ou processamento de dados é uma definicdo mais abrangente que envolve toda a LGPD.
Processar um dado significa qualquer acdo que seja realizada em dados pessoais, através de meios automatizados ou ndo, a
saber: consulta, recuperacdo, alteracdo, adaptacdo, armazenamento, organizacdo, registro, coleta, estruturacdo, divulgacao,
alinhamento, combinacéo, restricdo, destruicdo. Por isso, qualquer acdo que envolva dados de terceiros se encaixa na LGPD
(2018).

Dando continuidade, ao pré-citada lei, Gomes (2019) afirma que esta lei traz principios em que precisam estar
baseados todo e qualquer tratamento de dados, sendo eles: principio da finalidade; principio da adequacdo; principio da
necessidade; principio do livre acesso; principio da qualidade dos dados; principio da transparéncia; principio da seguranca;
principio da prevencéo; principio da ndo discriminagéo; principio da responsabilizagdo e prestacdo de contas.

Todos estes principios estdo referenciados na LGPD e serdo descritos resumidamente a seguir (2018).

A) Principio da finalidade: envolve o tratamento de dados para propdsitos legitimos, explicitos, especificos e informados ao
titular, sem possivel tratamento posterior que ndo seja para estes fins. Desta forma, qualquer coleta e/ou processamento de
dados deve ser explicado de maneira clara ao titular, que deve estar de acordo com o procedimento e delimitacBes do uso de
dados. Acrescenta-se que este dominio s6 podera sofrer tratamento diverso do previamente informado se houver nova,

expressa e especifica concordancia do titular.

B) Principio da adequagdo: os dados coletados devem ter uma pertinéncia légica em relacdo ao tratamento destes dados e a

finalidade objetivada, ndo fugindo ao que foi informado ao titular dos dados.

C) Principio da necessidade: apregoa um tratamento e coleta de dados minimo para atender determinada finalidade. Desta
forma, ndo € permitido que sejam coletados dados em excesso do titular, dados que ndo sejam necessarios para atingimento do

objetivo da coleta.

D) Principio do livre acesso: garante que os titulares possam consultar seus dados de forma gratuita e facilitada, por quanto
tempo quiserem, independente da finalidade, garantindo, ainda, a integralidade destes dados. Acrescenta-se que, antes do

tratamento dos dados, o titular deve ser cientificado, gratuitamente, da forma que podera acessar seus dados ja tratados.

E) Principio da qualidade dos dados: preconiza a exatiddo dos dados, ou seja, no ato da coleta os dados precisam ter clareza
e relevancia ao serem solicitados ao titular. Ademais, alguns dados coletados podem ser dindmicos, impondo-se, assim, sua

constante atualizagdo.

F) Principio da transparéncia: as informagdes devem estar disponiveis para o acesso ao titular, de maneira precisa e clara,

bem como sobre os agentes de tratamento; sempre em linguagem compreensivel ao cidaddo de qualquer grau de cultura.

G) Principio da seguranca: refere que os dados coletados sejam armazenados de forma segura, a fim de ndo serem acessados
de maneira indevida. Assim, os agentes de coleta e tratamento devem adotar medidas de seguranca eficazes para a protecdo dos

dados, ndo importando, para a responsabilizacao civil, se a violacdo se deu por ato ilicito ou acidental.
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H) Principio da prevencéo: envolve a adogdo de medidas para prevenir danos ao titular dos dados coletados e tratados. Na

verdade, o presente principio apenas reitera o da seguranca, retro definido.

I) Principio da néo discriminacdo: defende que o tratamento de dados pessoais deve ser impedido se a finalidade for
discriminacdo, atos ilicitos ou abusivos. Inclui-se, neste principio, a vedacdo a utilizacdo excessiva dos dados pessoais,

derrubando o nexo légico com a finalidade.

J) Principio da responsabilizacéo e prestagio de contas: determina que as empresas devem prestar contas sobre a adogao de
medidas que garantam o cumprimento de normas que protejam os dados pessoais, comprovando a eficacia destas medidas.
Assim, ndo basta o agente de tratamento demonstrar a adocéo de medidas protetivas aos dados pessoais, devera comprovar que

estas medidas foram eficazes.

1.3 Vulnerabilidade da populac¢éo idosa frente aos avangos tecnoldgicos

E um fato: somos uma sociedade de idosos. E isso gracas a qualidade de vida que adquirimos ao longo dos anos,
especialmente em razdo dos avancos cientificos e tecnologicos. De acordo com a Organiza¢do Mundial da Saiude - OMS
(2005, p. 8), “o envelhecimento da populagdo ¢ um dos maiores triunfos da humanidade”. Ainda, sobre esta conquista,

lecionam Veras e Caldas (2004, p. 424):

O seculo XX se caracterizou por profundas e radicais transformagdes, destacando-se 0 aumento do tempo de vida da
populacdo como o fato mais significativo no d&mbito da salde publica mundial. Uma das maiores conquistas da
humanidade foi & extensdo do tempo de vida.

A Organizacdo das Nacdes Unidas — ONU demonstrou, pela primeira vez, em 1982, no Vietnd, preocupacdo com o
crescimento da populacéo, dita, da terceira idade. Na oportunidade, definiu-se que o periodo de 1975 a 2025 seria a Era do
Envelhecimento, onde ocorreria o crescimento mais significativo da populacdo idosa. Nesta Assembleia ficou estabelecido que
seria considerado idos o individuo com “65 anos nos paises desenvolvidos e nos demais a partir de 60 anos em fungdo do
envelhecimento mais precoce de suas populagdes” (Corréa, 1996, p. 13).

Assim, nitidamente sob a influéncia do entendimento da ONU, para a OMS idoso é todo individuo com 60 anos ou
mais, dependendo do nivel socioeconémico do pais em que reside, considerando que em paises desenvolvidos a idade pode ser
delimitada a partir dos 65 anos (WHO, 2002). No Brasil, é considerado idoso a pessoa com 60 anos de idade ou mais,
conforme determina a Lei 10.741 de 01/10/2003 (2003), que regulamenta o Estatuto do Idoso. Ha, porém, o Projeto de Lei n°
5.383/2019 (2019), tramitando na Camara de Deputados, de autoria do Deputado Federal Jodo Campos (GO), propondo a
alteracdo do requisito da idade do idoso para mudar de 60 para 65 anos de idade.

Segundo dados do IBGE (2018) projetados para 2021 o Brasil tem mais de 30 milhdes de pessoas nessa faixa etaria,
nimero que representa 14,69% da populagéo do pais em 2021. No Rio Grande do Sul (RS), por exemplo, a projecdo para 2021
é de mais de 2 milhdes de pessoas com 60 anos ou mais, 0 que representa 19,35% da populagdo do estado. E esse percentual
tende a dobrar nas proximas décadas, segundo a Projecdo da Populacdo, divulgada em 2018 pelo IBGE e atualizada em
09/12/2020.

Segundo a mais recente pesquisa acerca do acesso a tecnologias da informacéo e comunicagdo, a TIC Domicilios
20192, divulgada em 26.05.2020 (NIC.br, 2019), realizada pelo Centro Regional para o Desenvolvimento de Estudos sobre a

Sociedade da Informagdo — Cetic.br, vinculado ao Comité Gestor da Internet no Brasil, 74% dos brasileiros tém acesso a

2 Tecnologias de informacéo e de comunicagéo.
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internet o que corresponde a 134 milhdes de usuarios, aproximadamente. Outra informacédo importante é que 58% dos idosos
acessam a internet via smartphones e 9% via computador. E mais, 65% dos idosos brasileiros se dizem dependentes do celular,
ou seja, considerando o ndmero de idosos prospectado para 2021, temos mais de 19 milhdes de idosos reféns da tecnologia
disponivel em celulares e, consequentemente, na internet.

Com grande parte da familia ainda economicamente ativa e no intuito de se mostrarem independentes, muitos idosos
fazem a gestdo de suas finangas, compras, contratos e empréstimos. Contudo, por mais ativa que uma pessoa idosa seja, é
muito dificil acompanhar os avancos tecnoldgicos de nossa sociedade com cart@es e contas digitais, compras on-line, prova de
vida com reconhecimento facial, dentre outras modernidades. Infelizmente, junto com os referidos avancos, em sua maioria
benéficos, surgem novas facetas criminosas, com procedimentos cada vez mais realistas forjando confiabilidade para as

vitimas.

[...] o advento da tecnologia reduziu as barreiras tradicionais e, em verdade, serviu como um convite informal a
visitantes desconhecidos. Muitos perceberam tarde demais os perigos de sua desatencdo e se tornaram vitimas de
furto, da perda de dados privados e similares. Outros permanecem ignorantes de sua vulnerabilidade, prestes a
sofrerem as consequéncias negativas de sua postura (Britz, 2009, p. 4)°.

O conceito de vulnerabilidade envolve uma série de combinagdes: elementos fisicos, sociais e psicoldgicos, assim
como experiéncias do passado e de que forma a pessoa lida com as dificuldades da vida, visto que os problemas enfrentados
influenciam na qualidade de vida e na percepcéo de satde (Ayres et al., 2012).

De acordo com Barbosa e colaboradores (2019), a vulnerabilidade da pessoa idosa é proveniente de diferentes
condigdes correlacionadas entre si, tais como envelhecimento bioldgico, degradacdo da salde, servigos de salde precérios e
atendimentos indbeis, frequentes internaces, redes de apoio inadequadas.

Embora o envelhecimento possa ser entendido como um processo ndo patoldgico, a propria condicdo traz consigo
uma diminui¢do progressiva da funcionalidade bioldgica, que em determinadas condi¢des pode favorecer quadros patoldgicos
cronicos e aumentar a vulnerabilidade do individuo, como sobrecarga e estresse emocional, doencas cardiovasculares, déficits
cognitivos, episodios frequentes de quedas, diminuigdo dos sentidos (Berardinelli et al., 2011). O avango da idade traz consigo
a falta de atencdo e concentracdo, em razdo de inimeras alteragBes no sistema nervoso central, que afetam diretamente a
memodria, havendo redugdo do volume do 6rgéo cérebro, tamanho e nimero de neurdnios (Cangado, 1994, p.69-73).

Para Paranhos et al. (2017), a definicdo do termo vulnerabilidade pode ter diversas implica¢gdes. Por um lado, diz
respeito a contextualizacdo bioldgica, ou seja, 0s aspectos particulares da pessoa; mas também pode fazer alusdo as condicOes
socioecondmicas. Uma visdo mais ampla de vulnerabilidade inclui aspectos ambientais, culturais e econémicos do individuo.
Apesar da complexidade do termo, a interpretacdo bésica de vulnerabilidade esta relacionada as particularidades de cada
situacdo, ou seja, ao sujeito e a sua condicdo de vida.

Partindo da concepcdo de que vulnerabilidade é uma condicdo humana universal e que diz respeito a fragilidade
intrinseca do ser humano, fazendo com as pessoas passem por situagdes transitdrias e/ou especificas, cabe mencionar a
vulnerabilidade frente aos avancos tecnologicos para com a populagdo idosa. De acordo com Aradjo e Lima (2021), idosos sdo
considerados alvos faceis de crimes cibernéticos devido a nao terem muito conhecimento da web e ndo conseguirem distinguir

a fraude de algo legitimo.

3 Livre traducéo. No original: However, the advent of technology has lowered traditional barriers and actually served as an informal invitation for unknown
visitors. Many have recognized only too late the dangers of their inattentiveness — victims of theft, stolen privacy, and the like; while others, yet to suffer
negative consequences, remain blissfully unaware of their own vulnerability.
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Modernamente defende-se que em relagdo a determinados grupos especificos da sociedade, sobressai a chamada
vulnerabilidade agravada, ou, conforme designado por Schmitt (2014, p.217), hipervulnerabilidade, impondo-se, em relacdo a
estes Ultimos, uma protecdo substancial. A hipervulnerabilidade pode ser definida como uma situacéo social fatica e objetiva
de agravamento da vulnerabilidade da pessoa fisica consumidora, em razéo de caracteristicas pessoais aparentes ou conhecidas
pelo fornecedor (Schmitt, 2014, p.233).

Nessa classificacdo se enquadram as pessoas idosas, cujo risco de lesdo financeira e patrimonial se potencializa frente
ao crescimento do comércio eletrénico e relacionamentos virtuais, sendo quase que impossivel acompanhar os avancos de
forma segura, especialmente devido a natural vulnerabilidade dos individuos da terceira idade.

O Brasil é um dos paises que mais sofre com cibercrime. No caso da populagdo idosa, o cibercrime mais conhecido
sdo os empréstimos consignados, seguido por recebimento de aposentadorias por terceiros e acesso a contas bancarias com o
objetivo de obter ganhos no campo patrimonial. Além de perdas financeiras, existem danos em termos de convivéncia e
abandono afetivo, pois se um terceiro possui senhas de aplicativos e redes sociais do idoso pode bloquear amigos e parentes,
isolando o idoso da convivéncia (Fidalgo, 2019).

Em recente pesquisa realizada pela Federacdo Brasileira de Bancos - FEBRABAN foi identificado um substancial
crescimento nas tentativas de fraudes financeiras via internet contra os brasileiros em meio a crise do Coronavirus, sendo que
em relagdo as vitimas houve um aumento de 60% em tentativas de golpes financeiros contra idosos (2020). O isolamento
social impulsionou o uso de canais digitais para atividades cotidianas, atraindo a atencdo de cibercriminosos, que aproveitam o
maior tempo online das pessoas para aplicar golpes, que consistem em manipulagdo psicoldgica, a fim de que o idoso forneca
informagdes confidenciais.

O avanco da idade gera declinios cognitivos, motores e fisicos. Esses fatores aliados a outras barreiras que dificultam
a inclusdo digital dos idosos, como baixa escolaridade, falta de locais para acesso a computadores e internet, falta de projetos e
programas sociais de incluséo digital, senescéncia e memoria de curto prazo, diminuicdo da atencdo e concentracédo, audicao,
motricidade, visdo, entre outros, torna os idosos mais susceptiveis a serem vitimas de violéncia por meio de tecnologia
(Azevedo, 2017).

Idosos, assim como criancgas, necessitam de atencdo dobrada em relacdo a seguranca na internet. Enquanto as novas
geracdes nasceram e cresceram na era da informacdo, os internautas idosos ndo estdo familiarizados com golpes online e por
isso precisam de orientacdo e acompanhamento. Uma vez que mais idosos estdo usando as ferramentas tecnoldgicas, mais
comum é a confusdo ao lidar com este universo. E importante serem orientados a néo se exporem em redes sociais, como
compartilhar a localizagdo em imagens ou transmitir fake news em aplicativos de conversa, visto que estard sujeito a
consequéncias juridicas (2018).

Um dos golpes mais comuns aplicados a idosos é o chamado phishing, que sdo e-mails ou sites falsos que roubam a
identidade e os dados do usuario. O perigo para idosos sdo principalmente as mensagens de texto que chegam no celular
(SMS), pegando-os desprevenidos e fazendo-os clicar em links falsos. Uma forma de minimizar o phishing é avisar ao idoso
que os bancos ndo enviam este tipo de mensagem e instalar dispositivos de seguranca, como antivirus nos equipamentos
(2018).

Os ataques e golpes da internet ndo sdo direcionados apenas a idosos, podendo qualquer pessoa ser vitima. No
entanto, a populacao idosa tem menos conhecimento e estd um pouco mais despreparada que a maioria; acreditam com mais
facilidade nas informac0es e sdo mais faceis de ludibriar. Além do phishing em e-mail e rede social na forma de andncios, tem
também a clonagem do whatsapp. E preciso ficar atento, principalmente se pedir dinheiro ou algum dado pessoal. A melhor
maneira de evitar cair em golpes é prestar aten¢do (Sampaio, 2020).
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1.4 Protecéo financeira de idosos

De acordo com o Estatuto do ldoso ou Lei n® 10.741/2003, em seu artigo 102, é crime “se apropriar ou desviar
beneficios, bens, proventos, pensdo ou qualquer outro dinheiro/rendimento do idoso, a fim de dar-lhe aplicacdo diferente da
finalidade, com pena de 1 a 4 anos e multa”. Este tipo de crime ocorre quando o idoso precisa de ajuda e confia na pessoa que
deveria auxilia-lo: familiar, pessoa préxima, funcionario do banco ou de instituicdo, que se aproveita do acesso facilitado ao
patriménio do idoso (2003).

Embora os idosos tenham independéncia para atividades basicas, as alteracdes do processo de envelhecimento geram
a necessidade de adaptacdo da forma de viver em alguns aspectos. O fato de o idoso adoecer ou algum outro motivo em que
perca sua autonomia, familiares ou vizinhos podem se apropriar dos bens, pois o idoso confia, passando administrar as financas
(Confortin et al., 2017).

Considerando esta condicdo da pessoa idosa, que fica a mercé de doencas e reducdo da capacidade funcional ou
cognitiva, algumas medidas de prote¢do precisam ser tomadas, como a lei n® 12.461/2011 (2011), que tornou obrigatéria a
notificacdo de casos de violéncia contra o idoso, independente do tipo, a fim de atender as necessidades e melhorar a qualidade
de vida da populagéo da terceira idade (Alarcon et al., 2019).

A melhor forma de protecéo é a sensibilizacdo da sociedade em geral, para que possa reconhecer as situagdes de
abuso contra os idosos e direcionar a vitima, entendendo que se trata de uma situagdo complexa que envolve comunidade,
familia e 6rgdos governamentais. Cabe ao individuo que observa, identificar as caracteristicas do contexto da agresséo, para
prevenir novas ocorréncias (Silva et al., 2016).

Para fins de protecdo, quando se trata da populacéo idosa, o documento que impera é o Estatuto do Idoso ou a Lei
Federal n° 10.741/2003 (2003), que foi organizado para regular os interesses e garantias das pessoas idosas e esta vigente desde
0 ano de 2004, servindo como um importante instrumento de cidadania e protecéo as pessoas com idade igual ou superior a 60
anos, no que diz respeito ao direito a vida, liberdade, dignidade, salde, respeito, educacdo, seguranca, esporte, lazer,
previdéncia e assisténcia social, transporte, habitacdo etc (Pretel e Pretel, 2010).

Proteger a dignidade da pessoa idosa e cuidar para que nenhuma negligéncia seja sofrida é dever de todos, conforme

afirma o artigo 3° do Estatuto do Idoso:

E obrigacdo da familia, da comunidade, da sociedade e do Poder Publico, efetivar o direito a vida, a saude, a
alimentacdo, & educacdo, a cultura, ao esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade, ao respeito
e a convivéncia familiar.

§ 2° Dentre os idosos, é assegurada prioridade especial aos maiores de oitenta anos, atendendo-se suas necessidades
sempre, preferencialmente em relagdo aos demais idosos (Lei n® 13.466/2017).

Esses cuidados e protecdo também envolvem a vida financeira dos idosos. Visando manter a protecdo da pessoa idosa,
saques e transacdes bancéarias no lugar do idoso realizadas por um terceiro, demandam uma procurag¢do por instrumento
publico, apesar de ndo existir uma obrigatoriedade, ou seja, um documento feito em cartério. Dessa forma, é interessante que o
idoso que esta impossibilitado fagca uma procuracéo detalhada sobre as agdes que o terceiro podera executar por ele (Brugnolo,
2020).

Para evitar conflitos, ao cuidar das finangas dos idosos, é preciso que haja dialogo e que alguns pontos sejam
esclarecidos, agindo com cautela e empatia a fim de poupar desgastes desnecessarios. A situacdo de cuidado deve sempre ser
compartilhado com toda a familia, ou seja, ndo se deve tomar conta e assumir a vida do idoso, mas sim oferecer ajuda no dia a

dia com pagamento de contas, compras e outras tarefas que envolvam as financas (Zorub, 2018).
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Dando continuidade, o autor complementa que agir da forma menos invasiva possivel proporciona confianga ao idoso,
resgate da autoestima e maior qualidade de vida. Além disso, uma conversa sincera é importante, a fim de abordar o assunto de
forma tranquila e sem neutralizar as suas habilidades. A transi¢cdo do cuidado das finangas precisa ser feita lentamente e de
maneira clara, dando ao idoso autonomia para lidar com o préprio dinheiro (Zorub, 2018).

A seguranca financeira do idoso envolve manter a qualidade de vida. Desta forma, ndo se deve proibir a pessoa de
continuar sua rotina de controle, nem interferir de forma brusca nos habitos rotineiros. Entre as a¢cdes a serem tomadas, pode-se
considerar; colocar as contas em débito automatico; montar um calendario para o restante das contas, que deve estar disponivel
para o idoso e o cuidador; o cuidador sé deve executar 0 pagamento, caso o idoso ndo consiga fazer; fazer as compras
juntamente com o idoso; investigar empréstimos e gastos excessivos no orgamento, assim como valores que comprometam a
renda (Martinelli, 2018).

Por fim, ressalta-se que importante Lei foi recentemente sancionada a qual amplia o combate & préatica de fraudes
eletronicas, alterando o Cédigo Penal e Codigo de Processo Penal, trata-se da Lei Ordinaria 14.155/2021, de 27 de maio de
2021. Dentre alguns objetivos, a lei tipificou o crime de furto qualificado pela fraude com o uso de dispositivo eletrdnico ou de

dados eletronicos fornecidos indevidamente, com aumento de pena nos casos de vitima idosa.

2. Metodologia

A pesquisa é um estudo descritivo, de abordagem qualitativa, realizado por meio de analise documental e
bibliogréafica, a partir da legislagdo nacional vigente e de estudos realizados acerca do tema, buscando identificar como a
pessoa idosa esta amparada legalmente no que diz respeito a protecéo financeira.

Quanto a pesquisa bibliogréfica, ela é importante por ser um passo inicial na construcao do estudo, a fim de conhecer
as publicacdes acerca do tema. Esta metodologia de pesquisa coloca o pesquisador em contato direto com toda a producéo
cientifica sobre a tematica estudada, sendo primordial a verificagdo dos dados obtidos e a observacdo de contradicdes e
incoeréncias que o0s textos possam trazer (Prodanov et al., 2013).

Quanto a andlise documental, Cellard (2008) afirma que ela precisa ser apreciada e valorizada. A riqueza de
informacdes que o uso de documentos pode trazer justifica seu uso em varias areas, pois amplia o entendimento do objeto de
pesquisa, cuja compreensdo envolve a contextualizagdo historica e sociocultural. Além disso, o uso de documentos favorece o
processo de evolucgdo do objeto de estudo, conhecimentos, préticas, comportamentos, entre outros.

A temadtica central da pesquisa foi a protecdo de idosos em relacdo a violéncia financeira no &mbito da Lei Geral de
Prote¢do de Dados, usando a legislacdo nas esferas estadual e federal a fim de contextualizar o direito debatido.

A pesquisa foi realizada entre 0os meses de janeiro a junho de 2021, buscando artigos, estudos e documentos que
tratassem da tematica citada. Inicialmente foi realizada busca no Google Scholar (www.scholar.google.com) utilizando os
termos “Violéncia Financeira contra o idoso”; “Prote¢do da Terceira Idade”; “Finangas e Idosos”; “Protecdo de dados e
idosos”, a fim de buscar trabalhos semelhantes a esta pesquisa.

A coleta de dados envolveu, ainda, algumas etapas: definicdo das bases de dados para busca de artigos, limitacdo do
espaco de tempo; idioma; descritores; critérios de inclusdo e exclusdo. Em relacdo a busca de documentos, foi feito um
levantamento das principais politicas voltadas para a protecdo de dados do idoso, baseando-se na recente lei denominada
LGPD. Utilizou-se o espago de tempo 2010 a 2020, buscando contextualizar os Gltimos dez anos do histérico legislativo no
Brasil e de estudos publicados sobre o tema.

O estudo foi realizado por meio de andlise de conteido, na modalidade tematica, seguindo algumas etapas, conforme
proposto por Alarcon et al. (2019): a) pré-analise: organizacdo do material coletado, realizando-se a leitura exaustiva dos

artigos e documentos, que constituem o corpus de andlise; nesta etapa houve a preparagdo de todo material que foi usado na
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sequéncia; b) exploragdo do material: recortes dos registros encontrados, classificacdo das informacfes; c) tratamento e
interpretacdo dos resultados: realizacdo da sintese interpretativa a fim de atingir os objetivos da pesquisa, atrelando os artigos
cientificos e as informag6es documentais.

Dando sequéncia, os resultados serdo apresentados.

3. Resultados e Discussao

Percebe-se que, a partir da revisdo bibliografica, com a revolucdo tecnoldgica a sociedade passou a estar
permanentemente em rede, mantendo as pessoas intelectual, emocional e socialmente ativas. Ledo engano, contudo, imaginar
que o ciberespago estda dominado apenas por internautas jovens. As inovac@es tecnoldgicas, especialmente as vinculadas a
internet, sdo Uteis, acessiveis e, até, saudaveis para pessoas idosas.

Conforme evidenciado na pesquisa, o IBGE (2018) projetou que em 2021 o Brasil contaria com mais de 30 milhdes
de pessoas idosas (com 60 anos ou mais), representando 14,69% da populacdo do pais. Verifica-se, ainda, que, segundo a
pesquisa TIC Domicilios 2019, 58% dos idosos acessam a internet via smartphones e 9% via computador, sendo que 65% dos
idosos brasileiros se declaram dependentes do celular, ou seja, mais de 19 milhGes de idosos.

A crescente difusdo da internet, a popularizagdo das redes sociais e os reduzidos valores comerciais de aparelhos
eletronicos contribuiram para a inclusdo digital dos idosos. Contudo, somado a isto temos um grande aumento de
computadores pessoais nos Ultimos anos, ou seja, qualquer pessoa pode realizar golpes virtuais, como roubo de dados, de
qualquer lugar do mundo. Neste sentido, o publico idoso, por inocéncia e falta de conhecimento, acaba se tornando presa facil
para os cibercriminosos.

Desde final de 2019 estamos vivendo um periodo, ja bastante longo, de pandemia causada pelo novo Coronavirus,
sendo uma das estratégias de prevencdo o isolamento social. Uma das principais faixas etarias em isolamento, por ser
naturalmente um grupo de risco, é a dos idosos. E neste momento em que a maioria da sociedade esta buscando a protecdo dos
idosos, associagfes criminosas atualizam e intensificam golpes financeiros se aproveitando do aumento de tempo online dos
cidadaos e das transaces digitais devido a quarentena.

Como evidenciado na pesquisa bibliografica, via de regra, a predilecdo dos bandidos para a aplicacdo de muitos
golpes virtuais é a populacéo idosa, pois esta possui uma crescente diminuicdo no raciocinio em razéo da falta de atencéo e
concentracdo que, como demonstrado na revisdo, ocorrem por degeneracao fisioldgica natural, além de possuirem uma menor
insercéo digital.

Sédo infindaveis as modalidades de golpes eletrénicos: phishing via e-mail ou celular; falso motoboy do banco; leildo
falso; clonagem da conta de whatsapp; cartdo de crédito extraviado; cobranca a maior em compra delivery. Mas o que a
maioria dessas fraudes tm em comum é o conhecimento prévio de alguns dados pessoais das vitimas, como celular, nome
completo, CPF e até nimero da conta bancaria. Esses dados, muitas vezes, sdo furtados via mensagens maliciosas de e-mail,
whatsapp, links falsos de sites. Outras vezes esses dados pessoais sdo fornecidos pelo préprio titular ao realizar cadastros em
sites sob a promessa de participar de sorteios, obter ofertas ou servigos gratuitos. Percebe-se, assim, a hipervulnerabilidade da
Terceira ldade frente as inUmeras ferramentas e riscos da sociedade de rede.

De posse dos dados pessoais alheios, criminosos realizam compras online, invadem contas de whatsapp ou até conta
bancéria, fazem saques, transferéncias, pix. Sao infindaveis as possibilidades de estelionato tendo em maos dados basicos de
qualquer individuo.

As institui¢des financeiras se defendem afirmando que os sistemas ofertados para transages bancarias sdo seguros,

realizados em ambiente autenticado e criptografado. Mas nada disso pde o usudrio, principalmente o idoso, a salvo de
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tentativas de fraudes via engenharia social, especialmente num momento de pandemia, de isolamento social e vulnerabilidade
emocional, tornando-o um alvo facil para a argucia criminosa e violéncia financeira.

A recém-nascida LGPD com certeza nao ira salvar a sociedade do furto e manipulacdo dos dados pessoais mas,
inevitavelmente, trouxe ao debate a importancia de ferramentas que auxiliem na sua protecdo, localizem e responsabilizem os
autores pelo uso indevido desses dados. A referida legislacdo trouxe uma série de necessidades para protecdo de dados, sendo
que o vazamento, furto ou extravio pode ensejar multas ou outras proibicdes civis e administrativas.

De qualquer forma, a LGPD surgiu com o fito de certificar a protecdo aos direitos fundamentais que encontram base
na CF/88 (1988), como o direito a privacidade, intimidade, honra e dignidade. Os crescentes avangos tecnoldgicos ndo podem
ser freados, mas suas ameacas precisam ser fortemente, se ndo afastadas, pedagogicamente repreendidas. Neste sentido, a
LGPD se mostra fundamental, ndo s6 para proteger e responsabilizar aqueles que forem negligentes no tratamento de dados,
mas também para garantir o acesso & informag&o e ao consentimento do titular.

As compras realizadas por meio da internet demandam que o consumidor compartilhe uma grande quantidade de
dados pessoais. Para as empresas de e-commerce esses dados passam a ser preciosos ativos no mundo dos negdcios,
possivelmente o commodity* mais desejado na sociedade digital. Quanto maior o volume de dados controlados por uma pessoa
ou empresa, maior seu poder comercial e econdmico. Assim, impdem-se a adogdo de medidas pelas empresas no campo da
ciberseguranca, a fim de prevenir o vazamento dessas informacdes e consequente responsabilizacdo por danos causados aos
titulares dos dados.

Ap0s andlise da LGPD, verificamos que, segundo o art. 55-J, inciso 1V, incluido pela Lei n® 13.853, de 08 de julho de
2019 (2019), compete a Autoridade Nacional de Protecdo de Dados (ANPD) a incumbéncia de fiscalizar e aplicar as san¢es.

Ainda, especificamente em relagéo ao idoso, segundo o inciso XIX do referido artigo:

Aurt. 55-). Compete a ANPD:
XIX. Garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao
seu entendimento, nos termos da LGPD e da Lei n® 10.741, de 1° de outubro de 2003 (Estatuto do 1doso);

E possivel perceber que a LGPD, neste ponto, esta harmonizada com o Estatuto do Idoso, Lei 10.741/2003 (2003),
apresentando uma protecdo substancial em razdo das limitagSes da idade. Deve-se atentar, ainda, para o fato de que o préprio

Estatuto do Idoso prevé como crime a conduta de receber ou desviar bens, dinheiro ou beneficios de idosos:

Estatuto do ldoso - Lei No 10.741, DE 1° de outubro de 2003.

[...]

Art. 102. Apropriar-se de ou desviar bens, proventos, pensdao ou qualquer outro rendimento do idoso, dando-lhes
aplicacéo diversa da de sua finalidade:

Pena — reclusdo de 1 (um) a 4 (quatro) anos e multa.

Esse tipo de crime pode ocorrer com a utilizagdo dos artificios que o cyber espaco possibilita, mediante furto de dados
pessoais e engenharia social persuasiva, sendo as etapas iniciais para uma violéncia financeira ainda mais prejudicial.

Verificou-se que a LGPD regulamenta a questdo da coleta, tratamento e armazenamento dos dados, com sangdes
administrativas para os casos de vazamento destes dados ou utilizagdo indevida. Contudo, a legislagdo se dirige a relacdo das
empresas com a pessoa fisica, titular dos dados pessoais. Ou seja, se aplica a coleta de dados legal, legitima, autorizada de

forma consciente.

4 Expressao do inglés que significa bem ou produto de origem primaria comercializado junto s bolsas de mercadorias e valores.
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Mantendo o objetivo da presente pesquisa, foi possivel determinar o grau de protecdo da LGPD em relacdo aos
idosos. A finalidade da coleta dos dados deve ser muito bem esclarecida para todos os individuos titulares dos dados, porém,
em se tratando de idosos, as informacGes devem ser repassadas de forma a garantir o pleno entendimento da finalidade,
utilizacdo, armazenamento, formas de acessar as informacGes, tempo de armazenamento e, até, consequéncias em caso de
vazamento destes dados. Caso contrario, a coleta e tratamento se dara de forma ilegitima, com consentimento viciado.

A legislacdo aprofundada na presente pesquisa estabelece, entdo, principios para as condutas de seguranca da
informacdo com responsabilizacdo administrativa, atuando na prevencado de fraudes. Ou seja, caso a coleta dos dados se dé de
forma fraudulenta via empresas de fachada ou cibercriminosos, causando prejuizos financeiros aos idosos, publico preferido

neste esquema ardiloso, a LGPD pouco auxiliara na punicéo e restituicdo do dano.

4. Concluséao

Constatou-se, na presente pesquisa, que a sociedade moderna possui um grande percentual de idosos. Segundo dados
do IBGE projetados para 2021, o Brasil tem mais de 30 milhes de pessoas com 60 anos ou mais, 0 que representa 14,69% da
populacdo do pais. Ainda, em pesquisa acerca do acesso a tecnologias da informacdo e comunica¢do no Brasil, a TIC
Domicilios 2019°, verificou-se que 58% dos idosos acessam a internet via smartphones e 9% via computador, sendo gue 65%
dos idosos se definem como dependentes do celular, ou seja, mais de 19 milhdes de idosos sdo reféns da tecnologia disponivel
em celulares e, consequentemente, na internet.

Nunca o uso de tecnologia da informagdo foi tdo Gtil e necesséario para a movimentagdo e evolucgdo da sociedade,
especialmente agora em meio a pandemia. Porém, a populacéo idosa ndo foi devidamente preparada para este uso massivo de
tecnologia e, ademais, possui limitagBes cognitivas causadas pelo avanco da idade que a torna um alvo vulneravel nas méos de
criminosos astutos. Destaca-se que ndo é salutar tornar um idoso dependente de um terceiro para transacBes que exijam
tecnologia, mas sim treina-lo, ensinando a utilizar as ferramentas de protecdo de seus dados de forma correta, primando pela
seguranga financeira e emocional.

Apurou-se, de forma irrefutivel, que a edicdo da LGPD demonstra que o Brasil estd buscando disponibilizar
ferramentas legais que protejam os dados pessoais dos cidaddos, a exemplo de inimeros paises da comunidade internacional. A
referida lei trouxe diversos avangos na protecdo dos dados das pessoas fisicas, regulando e condicionando a coleta, tratamento
e armazenagem desses dados. A referida legislacdo, inspirada na regulamentacdo europeia, buscou a defesa dos dados pessoais
considerando que néo existem mais dados irrelevantes diante do processamento eletrénico e universal de dados na sociedade
da informagdo, cabendo ao titular dos dados dispbr deles de acordo com seus interesses. Almeja-se que a lei em anélise seja
bem aplicada, solidificando a confianga e seguranca juridica entre os envolvidos no processo de tratamento de dados,
protegendo a privacidade dos individuos sem inviabilizar a inovacdo tecnoldgica.

Demonstrou-se, ainda, que embora a LGPD deva ser considerada como um marco regulatério na prote¢do dos dados
pessoais, as formas de combate aos crimes cibernéticos continuam débeis, sendo que somente em legislacGes apartadas existe a
tipificacdo de alguns crimes desta natureza, como é o caso da recente Lei 14.155/2021, ja referida nesta pesquisa. Ressalta-se
que, segundo essa lei, o estelionato praticado por meio eletrdnico contra idosos ou vulneraveis deveré ter a pena aumentada de
1/3 ao dobro.

Entende-se que a legislacdo (LGPD) estudada se dirige a relacdo das empresas com a pessoa fisica, titular dos dados

pessoais, sendo norteadora de todas as tramitacGes destes dados, estabelecendo sancfes civis e administrativas. Como ja

5 Tecnologias de informacéo e de comunicagéo.
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considerado, caso a coleta dos dados se dé de forma fraudulenta, causando prejuizos financeiros, em especial, aos idosos, a
LGPD pouco auxiliara na punigdo e restituicdo da lesao.

Ademais, aspira-se que a LGPD seja cumprida em sua integralidade, tornando efetivas as garantias constitucionais da
privacidade, intimidade, sigilo de dados e dignidade, em dialogo com as demais leis brasileiras que dispdem sobre a protecao
de dados, sobretudo com a recente Lei 14.155/2021.

Por fim, como sinalado no inicio desta breve exposicdo, o presente trabalho ndo busca esgotar o tema, mas justamente
0 oposto. Busca-se, sim, fomentar o debate quanto ao zelo dos dados pessoais dos idosos, o que implica, em ultima analise, na
protecdo deste contra a violéncia financeira. Ainda, o atual contexto em que se encontra a sociedade, em meio a uma pandemia
e necessaria informatizagdo da vida, faz com que se imponha uma intensificagdo nas discussdes sobre o assunto, apresentando
solucdes para, de fato, efetivar os direitos e garantias ja abarcados nas legislagGes vigentes.

O presente estudo é apenas uma abordagem inicial da protecdo diferenciada que a legislacdo pode trazer em favor,
especificamente, dos idosos. E preciso que se atente ao fato de que novas leis ou alteragdes na atual LGPD e leis esparsas
devem considerar a hipervulnerabilidade da populagdo idosa, que cresce em proporgdes geométricas em nosso pais. Meras leis
principioldgicas ndo garantem a inviolabilidade dos direitos da Terceira Idade, como intimidade, privacidade e dignidade.

Acredita-se que a criacdo da Autoridade Nacional que regula, fiscaliza, apura ilicitos e aplica san¢des na esfera
privada e publica, foi um importante passo, mostrando que os aplicadores do Direito estdo cientes de que a LGPD restou
debilitada de efetividade. Absurdamente a criagdo desta autoridade foi vetada, mas a falha foi contornada com a edicéo da Lei
13.853/2019.

Na verdade, acredita-se que as leis esparsas que tipificam os crimes cibernéticos tém o poder de proteger de forma
mais efetiva os dados de todo cidaddo, em especial, dos idosos, uma vez que apresenta sangdes penais para a conduta
criminosa.

A timida regulamentacéo e protecéo trazida pela LGPD néo tem o conddo de diminuir sua importancia como marco
regulatério, uma vez que, se adequadamente aplicada, tem o poder de conferir novas condutas nas organiza¢des publicas e
privadas, garantindo a protecdo dos dados pessoais dos individuos. Espera-se que a legislacdo brasileira siga evoluindo e
ampliando a prote¢do dos dados pessoais da sociedade, visto que a LGPD é apenas um engatinhar; uma carta de inten¢des; um
aviso do que ainda esta por vir.

Outrossim, urge o enfrentamento de indmeros aspectos da LGPD que s6 estdo sendo percebidos agora, a partir de sua
entrada em vigor, como seu carater extraterritorial, uma vez que abrange dados tratados fora do Brasil; a questdo da eliminagdo
dos dados pessoais tratados de forma irregular, bem como a aplicagdo da pré citada lei em relagdes trabalhistas, com

tratamento das informacdes do empregado e demais trabalhadores.
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