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Resumo

O surgimento de novas técnicas como deepfake possibilitaram a manipulacéo e criacdo de novos conteddos falsos de
videos, audios e imagens muito semelhantes ao original. A técnica pode ser usada para substituir o rosto de uma
pessoa por outra com intuito de fazer uma pessoa dizer ou fazer coisas que nunca aconteceram. Os contedos falsos
gerados sdo téo realistas quanto os originais, 0 que torna a tecnologia uma arma poderosa para construcfes de fake
news. Por se tratar de uma técnica sofisticada, apresenta capacidade de distorcer a verdade e gerar conflitos, pondo em
risco a reputagéo dos envolvidos e criando profundo prejuizo aos atingidos quando usado para fins escusos. E de suma
importancia popularizar como as deepfakes funcionam a fim de se ampliar o debate sobre o seu uso indevido. Nesse
sentido, este artigo tem como objetivo aprofundar os estudos sobre a técnica deepfake e alertar sobre sua existéncia e
seu uso indevido e quais sdo as solucBes existentes para combaté-la. Foi realizada pesquisa bibliogréafica baseada em
diferentes fontes de dados, como sites especializados, leis, revistas cientificas, e artigos. Conclui-se que deepfakes sdo
variagdes e evolucdo das fake news, o uso indevido da tecnologia para a geracdo de contelidos com o carater de
manipulacdo da opinido publica pode trazer danos graves para a sociedade. Os resultados demonstram que, embora a
tecnologia seja neutra enquanto recurso, seu uso para fins de degradacdo de pessoas ou organiza¢Ges ndo pode ser
controlado, demandando a criacdo de leis que coibam seu uso indevido.
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Abstract

The emergence of new techniques, such as deepfake, has made it possible to manipulate and create new fake video,
audio, and image content very similar to the original. This technique can be used to replace the face of a person with
another, so as to make somebody say or do things that have never happened. The fake contents generated by this
technology are as realistic as the originals, which makes it a powerful weapon in the construction of fake news.
Because it is a sophisticated technique, it presents the ability of distorting the truth and causing conflict, risking the
reputation of those involved, and creating great harm to them when used for criminal purposes. It is crucial to
popularize and spread how deepfakes work in order to broaden the discussion about their misuse. Therefore, this
article aims at deepening the studies on deepfake techniques, warning about their existence, their misuse, and the
existing solutions to fight them. A bibliographical research was carried out in different sources of information, such as
specialized websites, laws, scientific journals, and articles. We have concluded that deepfakes are a variation and the
evolution of fake news, with its misuse aiming at generating content to manipulate public opinion could bring serious
harm to society. The results have showed that, although technology is neutral as a resource, its use with the purpose of
harming people or organizations cannot be controlled, which calls for the creation of laws that curb its misuse.
Keywords: Deepfake; Artificial intelligence; Fake news.

Resumen

El surgimiento de nuevas técnicas como el deepfake hizo posible manipular y crear nuevos contenidos falsos de
videos, audios e imagenes muy similares al original. La técnica se puede usar para reemplazar la cara de una persona
con otra para hacer que una persona diga o haga cosas que nunca sucedieron. El contenido falso generado es tan
realista como el original, lo que convierte a la tecnologia en un arma poderosa para la construccion de fake news.
Como es una técnica sofisticada, tiene la capacidad de distorsionar la verdad y generar conflictos, poniendo en peligro
la reputacidn de los involucrados y creando un profundo dafio a los afectados cuando se utiliza con fines nefastos. Es
de suma importancia popularizar cémo funcionan los deepfakes para ampliar el debate sobre su uso indebido. En ese
sentido, este articulo pretende profundizar en los estudios sobre la técnica del deepfake, advertir sobre su existencia,
mal uso y cudles son las soluciones existentes para combatirlo. La investigacion bibliogréafica se realiz6 a partir de
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diferentes fuentes de datos, como sitios web especializados, leyes, revistas cientificas y articulos. Se concluye que
deepfakes son variaciones y evolucién de las fake news, el mal uso de la tecnologia para generar contenidos con
caracter de manipulacion de la opinién publica puede traer graves perjuicios a la sociedad. Los resultados muestran
que, si bien la tecnologia es neutral como recurso, no se puede controlar su uso con el fin de degradar a personas u
organizaciones, exigiendo la creacion de leyes que prohiban su mal uso.

Palabras clave: Deepfake; Inteligencia artificial; Fake news.

1. Introducéo

Os avancos da inteligéncia artificial e o surgimento de novas técnicas como deepfake possibilitam a manipulacéo e
criagdo de novos conteddos falsos de videos, dudios e imagens muito semelhantes ao contetido original, apesar de trazer
diversos beneficios, seu uso indevido é preocupante, as deepfake se tornaram uma ferramenta poderosa para influenciar ou
distorcer a verdade, seja no ambito politico ou social, usada dessa forma a tecnologia passa a ser uma extensao das fake news.

De acordo com o dicionario Cambridge (s.d), fake news indica historias falsas que parecem ser noticias, espalhadas na
internet ou usando outros meios de comunicacdo, geralmente criadas para influenciar pessoas. As fake news séo propagadas
nas redes sociais e aplicativos de compartilhamento de mensagens com velocidade e escala, 0 que gera descontrole na
disseminagéo.

Estrategicamente criadas com conteldo que atraia a atengdo dos usudrios das redes, capazes de ironizar, divertir ou até
mesmo provocar a opinido publica, se espalham como algo simples, pelo desejo gerado de compartilhamento fortemente
presente em redes sociais. Para se ter dimensdo do efeito das fake news, em 2019 o centro para inova¢do em Governanca
Internacional realizou pesquisa com usudrios de internet em 25 paises. Dos entrevistados 86% admitiram acreditar em pelo
menos uma fake news. Outro dado importante é que a mesma pesquisa aponta que a maioria dessas fake news estavam em
redes sociais como Facebook e Twitter (Agence France-Presse, 2019).

Outra pesquisa realizada com 70.333 brasileiros em 2020 pelo laboratorio especializado em seguranga digital da Psafe
constatou que 75% dos entrevistados ja foram impactados por fake news, 55% repassaram fake news sem saber e 80% dos
entrevistados receberam essas fake news através do Facebook e WhatsApp (Pecsen, 2020).

Convencer pessoas, manipular opinides, gerar degradacdo de imagem de pessoas e organizac@es, influenciar e obter
ganhos forgaram uma verdadeira mutagdo tecnoldgica dos conteidos de fake news. As deepfakes sao evolugdes tecnolégicas na
producdo de fake news. A edicdo de videos, dudios e fotografias com o uso de inteligéncia artificial permite a criagdo e
disseminacéo réapida de contetidos modificados e com alta qualidade, dificultando a identificacdo de fraudes e adulteragdes.
(Korshunov & Marcel, 2019). Com o passar dos anos, esses contetidos ficardo tdo precisos que sera dificil distinguir se tal
contetdo é verdadeiro ou néo.

Outro fator que contribui na disseminacdo desses contedos modificados € que muitos ainda desconhecem a
existéncia dessa técnica, e 0 que aponta a pesquisa realizada pela Kaspersky, em parceria com a empresa de pesquisa CORPA.
De acordo com a pesquisa 66% dos brasileiros desconhecem a técnica e 71% ndo reconhece quando um video foi editado
usando a técnica, tal resultado pode colaborar no sucesso de fraudes e ajudar em ataques de engenharia social. (Sica, 2022).
Segundo Bestuzhev, (citado por Sica 2022) “A medida que a tecnologia se torna menos cara, podemos esperar o surgimento de
seu uso ilicito”.

As deepfakes representam um grande problema para a sociedade no futuro. A questdo € que, quando as ferramentas de
fabricacdo de deepfakes se tornam populares e acessiveis, os efeitos serdo mais graves que o fendbmeno atual das fake news
(Patrini et al., 2018).

Nesse sentido, este artigo tem como objetivo aprofundar os estudos sobre a técnica deepfake discutindo o uso

indevido de tal tecnologia e quais sdo as solucBes existentes para combaté-la.
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2. Metodologia

A fim de atender ao objetivo proposto, foi realizada pesquisa bibliografica, que de acordo com Martins (2017, p. 22)
envolve a leitura, andlise e interpretacdo de diferentes fontes disponiveis sobre determinado tema, qualquer contribuicdo
cientifica, seja ela impressa ou eletronica pode se tornar uma fonte de consulta.

Foi feito levantamento de informagdes sobre o tema em diferentes fontes de dados, como sites especializados, leis,
revistas cientificas e artigos utilizando a ferramenta Google Académico. Para critérios de inclusdo, foram utilizados artigos
disponiveis no idioma portugués e inglés relacionados a tematica deepfake, publicados entre o periodo de 2019 a 2021,
utilizando as palavras-chaves: deepfakes desinformacdo; deteccdo de deepfakes; deepfakes redes adversarias generativas;
deepfakes ameacas; fake news e deepfakes em portugués e deepfakes; deepfakes disinformation; deepfakes detection; deepfakes
generative adversarial networks; deepfakes threat; fake news and deepfakes em inglés.

Os artigos foram selecionados a partir do titulo e leitura do resumo, quando compativeis realizaram-se as leituras e

analises completas para o levantamento da pesquisa.

3. Das Fake News as Deepfakes

O termo fake news se refere aos relatos de diversos assuntos, na maioria com propositos politicos alterados ou
inventados com objetivos de enganar, manipular e caluniar uma pessoa ou uma instituicdo (Galhardi et al., 2020). Embora o
dicionario Merriam-Webster (s.d) aponte que a expressdo fake news surgiu no fim do século XIX, a utilizacdo do termo se
tornou popular durante a cobertura jornalistica da elei¢éo presidencial americana de 2016. No Brasil o termo se popularizou em
2018 devido ao cenario politico (Viera, 2019).

Mesmo antes de serem evidenciadas nos meios de comunicacéo, as fake news ja haviam causado danos sociais,
exemplo disso é a disseminacdo de uma fake news em 2014 que acarretou a morte de uma mulher de 33 anos que foi
confundida como uma sequestradora de criangas, na ocasido uma pagina do Facebook, além de circular um retrato falado,
alertava sobre uma mulher que sequestrava criangas para fazer rituais de magia negra. Tudo ndo passava de uma fake news e,
segundo a policia, nenhum sequestro de crianga havia sido relatado na cidade. Como resultado dessa fake news, a mulher foi
linchada até a morte por moradores da cidade, deixou marido e dois filhos e cinco pessoas foram acusadas e condenadas pelo
crime, mas o principal responséavel pela criagdo da fake news ficou impune, uma vez que a legislacdo da época ndo previa
punicdo a incitacdo a violéncia por meio da internet (Campos, 2019).

Divulgar informacGes falsas e arquivos digitais manipulados tem sido perigoso, gerando graves danos as pessoas
envolvidas, como o exemplo citado anteriormente, as redes sociais formam um ambiente propicio para a difusdo em massa de
noticias, sejam elas verdadeiras ou ndo (Campos, 2019).

Apesar das fake news j& causarem um dano assustador, o uso da inteligéncia artificial e técnicas de aprendizado
profundo que deram origem as deepfakes, permite a criacdo rapida e de alta qualidade de contetdos digitais falsos, tal técnica
tem o potencial de alterar a verdade e desgastar a confianga, dando “autenticidade” as fake news (Hasan & Salah, 2019).

O termo deepfake surgiu em 2017 quando um usuério do Reddit usou o apelido “deepfakes” para postar videos
pornograficos alterados digitalmente com imagens de celebridades. A tecnologia foi aplicada usando como base inimeras
imagens e videos de celebridades para aprender a imitar as expressdes faciais e sobrepor em um video o rosto de uma
celebridade no rosto de atrizes de filmes porné (Hall, 2018).

A grande preocupacdo é que existem softwares de cddigo aberto e aplicativos que tornam essa tecnologia acessivel.
Para se obter um bom resultado, ou seja, uma deepfake capaz de confundir os usuérios de uma rede social, € preciso ter um
grande acervo de material. A duracdo do processo de criacdo de conteldos dependerd das configuragdes de hardware

utilizados e das redes adversarias generativas (GANs). Essas redes podem ter limitagBes tanto na implementacdo quanto na
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aplicacdo, por exemplo, para geracdo de imagens full HD é necessario mais tempo e um hardware potente, além de exigir um
grande conjunto de dados (Huang, 2021). Com o processo realizado, a geracdo dos dados sintéticos se torna mais rapida e
eficiente.

A maior parte das deepfakes sdo de natureza pornografica, a tecnologia por tras das deepfakes é capaz de aprender e
gerar novos dados a partir dos conjuntos de dados existentes como fotos, audio e video, esses dados sdo processados por meio
de redes adversarias generativas (GANs) (Westerlund, 2019).

Redes adversarias generativas (GANs) sdo modelos generativos baseados em aprendizado profundo, uma GAN ¢é
composta por duas redes neurais: um modelo gerador para gerar novas instancias de dados e o modelo discriminador que
classifica se esses dados pertencem ou néo a base de dados de treinamento real (Data Science Academy, 2021).

Segundo Goodfellow et al., (2020), a rede geradora pode ser considerada analoga a falsificadores que tentam produzir
notas falsas de dinheiro e usar sem serem detectados, e a rede discriminadora é andloga a policia que tenta detectar se as notas
sdo falsas. Tanto “falsificadores” como a “policia” se desafiam para melhorar seus métodos até que chegue um momento em

que as falsificagdes sejam indistinguiveis das notas reais.

A ideia de colocar dois algoritmos um contra o outro se originou com Arthur Samuel, um proeminente pesquisador no
campo da ciéncia da computacdo que popularizou o termo "aprendizado de maquina". Enquanto estava na IBM, ele
desenvolveu um jogo de damas - o Samuel Checkers-playing Program - que foi um dos primeiros a aprender com
sucesso, em parte por estimar a chance de vitéria de cada lado em uma determinada posi¢do. Mas se Samuel € 0 avd
dos GANs, lan Goodfellow, ex-cientista pesquisador do Google Brain e diretor de aprendizado de maquina do Grupo
de Projetos Especiais da Apple, pode ser o pai deles. Em um artigo de pesquisa intitulado “Redes adversérias
generativas” de 2014, Goodfellow e seus colegas descrevem a primeira implementagdo pratica de um modelo
generativo baseado em redes adversarias (Wiggers, 2019).

Apesar da possibilidade de criar diversos tipos de arquivos, 0 uso mais comum da tecnologia e na producéo de videos,
muitas das deepfakes tém como alvo celebridades, politicos e CEOs de empresas, devido a facilidade de se encontrar
facilmente dados como fotos e videos na internet, o que facilita o treinamento das GANs (Westerlund, 2019), mas nada impede
que a tecnologia possa ser usada também para causar danos a qualquer outra pessoa, uma vez que as redes sociais colaboram
com um grande acervo de fotos e videos.

O potencial das GANs € enorme uma vez que € possivel ensinar a criar imagens, videos, audios muito préximos da
realidade, quanto mais realista esses conteldos se tornarem mais dificil sera diferenciar o que é real e o que é deepfake
(Chesney & Citron, 2019). O que acaba contribuindo para que a tecnologia seja usada para fins indevidos, como vinganca,
desinformacéo, crimes, fabricacdo de provas falsificadas, chantagens e bullying, por exemplo, ndo € dificil achar relatos de
exemplos nos quais a tecnologia ja foi usada para esses fins, em um dos casos, a tecnologia foi usada para falsificar a voz de
um dos CEOs de uma empresa britnica de energia para solicitar uma transferéncia bancaria de € 220.000, que foi prontamente
realizada, pois a voz era téo convincente que enganou o outro CEO da empresa (Damiani, 2019).

De acordo com relatério da Sensity (2019), 96% dos videos deepfake disponiveis na internet sdo de contetdo
pornografico ndo consensual, e ttém como alvo as mulheres, na maioria atrizes, assim como pessoas comuns, cOmo € 0 caso da
jornalista Rana Ayyub, que foi vitima de uma campanha de desinformacgdo apds uma entrevista contra o partido governante
BJP da india e pedido de justica para uma vitima de estupro. Segundo a jornalista, no dia seguinte comecaram a circular
diversos tweets falsos como se fossem seus e logo em seguida ap0s esclarecer que esses tweets eram falsos, a campanha de
desinformacdo continuou, dessa vez culminando em um video pornd falso que estava circulando nas redes sociais (Ayyub,
2018).

S&o inlmeras as possibilidades do uso das deepfakes, a tecnologia pode ser aplicada para fazer pessoas a dizerem algo

que nunca disseram como foi o0 caso do video no qual Mark Zuckerberg, CEO do Facebook aparece dizendo que tem o
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controle de bilhdes de dados roubados, de seus segredos, de suas vidas e seu futuro, e que tudo isso gracas a Spectre (uma
exposicdo de artes) que mostrou que quem controla os dados controla o futuro (Alecrim, 2019). Assim como criar um perfil
falso no LinkedIn para fins de espionagem, ja que é possivel gerar rostos de pessoas que ndo existem na vida real (Robitzski,
2019).

Nos Estados Unidos, um caso com grande repercussao foi de uma mée que usou deepfake para favorecer sua filha que
vinha tendo problemas com suas companheiras de equipe, a tecnologia foi usada na tentativa de prejudicar e causar a expulsao
de algumas garotas que faziam parte de uma equipe de lideres de torcida, na intencdo de constranger e forcar a saida das
garotas da equipe. Foram criados e espalhados conteldos falsos onde as garotas menores de idade apareciam nuas, com
bebidas alcodlicas e fumando (Gogoni, 2021).

Também é possivel usar a tecnologia para fins politicos, 0 que gera motivo de preocupacdo, até 0 momento as
deepfakes foram usadas para fazer satiras politicas. De acordo Atheniense (2019) as deepfakes podem ser uma grande ameaca a
democracia, e com o ritmo em que a tecnologia avanga tornard o combate ainda mais dificil, pelo fato de distinguir o que é real
e o que e falso. “Se a gente ja tem esse habito em relacdo a disseminacdo de noticias falsas, quando vocé tem uma inovacgao

tecnoldégica como deepfake, essa automagio s6 potencializa aquele ato anterior que ja existia” (Atheniense, 2019).

4. Métodos de Combate as Deepfakes

4.1 Tecnologias

O uso indevido de deepfakes é muito perigoso e preocupante, para impedir a propagacéo de conteidos modificados e
evitar que a tecnologia se torne uma arma de desinformacéo, empresas como Amazon, Facebook e Microsoft se reuniram em
2019 com académicos e comités de inteligéncia artificial, no intuito de estimular pesquisadores a criar novas tecnologias que
ajudem a detectar deepfakes (Schroepfer, 2019).

Da mesma forma, outras empresas buscam por novas tecnologias anti deepfake, a empresa Sensity, por exemplo,
desenvolveu uma plataforma que possibilita identificar videos e rostos gerados por redes adversarias generativas (GANS), basta
apenas enviar um arquivo seja eles nos formatos mp4, mov, png, jpeg, jfif e tiff ou inserir um url de um video para que a
plataforma possa analisar e verificar se tal arquivo é uma deepfake (Sensity, 2021).

A Google, seguindo a mesma dire¢do, criou e disponibilizou uma base de dados com mais de 3000 videos de
deepfake, com a finalidade de combater contetidos modificados pela tecnologia. A empresa espera que pesquisadores utilizem
a base de dados para desenvolver e treinar ferramentas que ajudem a identificar deepfakes (Cancelier, 2019).

Muitas outras técnicas e solucBes estdo sendo abordadas para o combate do uso indevido de deepfake. Cientistas da
Universidade de Buffalo nos Estados Unidos desenvolveram um algoritmo para analisar reflexos dos olhos nos videos, sendo
que a luz emitida pelo cenario gera reflexos nas cérneas, algo que ndo é tdo preciso em videos alterados por deepfake
(Almenara, 2021). O uso de blockchain também vem sendo estudado como solugdo de rastreamento de videos originais, 0 que
acaba ajudando a determinar se o contetido veio de uma fonte confidvel (Hasan & Salah, 2019).

A busca por novas tecnologias pode trazer diversas oportunidades para empresas de ciberseguranca produzirem
solucBes para deteccdo de deepfakes, por outro lado, tais tecnologias ndo serdo suficientes caso organizacdes e governos nao

adotem maneiras de se proteger (Westerlund, 2019).

4.2 Legislacao
Assim como o surgimento de novas tecnologias, a legislacdo passa por adequagdes com o0 avango da tecnologia. Em
alguns paises ja existem leis referentes ao uso de deepfakes, estados como Califérnia e Virginia, nos Estados Unidos

atualizaram suas leis de combate a pornografia de vinganga, proibindo a distribuicdo de imagens e videos pornograficos
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modificados por deepfake (Parreira, 2021). O estado da Califérnia foi mais além proibindo juntamente deepfakes prejudiciais a
candidatos politicos no periodo de 60 dias antes de uma elei¢do (Theobald, 2019).

O governo chinés, preocupado com riscos politicos e a seguranga nacional, criminaliza a publicagdo e transmissao de
deepfake. Caso esses conteildos ndo sejam descritos como tal, sera considerado violagéo da lei (Teixeira, 2019).

No Brasil ainda ndo se tem uma legislacdo especifica referente as deepfakes, por enquanto as leis existentes dao

amparo a possiveis crimes cometidos. Siqueira (2019) aponta que:

A Legislagdo Brasileira ndo criminaliza especificamente o “Deep Fake’. Mas os intérpretes tem buscado amparo em
tipos penais abertos descritos na Lei Federal n.° 12.735/2012 (Lei Azeredo), Lei Federal n.° 12.737/2012
popularmente conhecida como Lei Carolina Dickmann, Lei Federal n.° 12.965/2014 (Marco Civil da Internet); Lei
Federal n.° 13.718/2018 oriunda do Projeto de Lei n.° 5.555/2013, Lei Federal n.° 13.709/2018 - Lei Geral de Protecéo
de Dados Pessoais, Lei Federal n.° 13.853/2019. Além dos tipos penais descritos na Lei de Crimes Financeiro (Lei
Federal n.° 7.492/86), Lei de Faléncias (Lei Federal n.° 11.101/2005), Cddigo Eleitoral (Lei Federal n.° 4737/65) e
principalmente nos crimes contra a honra (artigos 138/145 do Cddigo Penal) e dignidade sexual (artigos 213/235 ‘¢’
do Cddigo Penal).

4.3 Convencéo de Budapeste

A convencéo de Budapeste foi criada em 2001 pelo conselho europeu e entrou em vigor em 2004, como instrumento
internacional ao combate de cibercrimes e base para o desenvolvimento de legislacdo para qualquer pais. Os crimes
cibernéticos incluem todos os crimes praticados na internet como pornografia infantil, violacdo a seguranca de redes, violaces
de direitos autorais e conexos, assim como fraudes relativas a dados e sistemas (Ferrari & Senna, 2021).

O Brasil caminha para sua adesédo a Convencao de Budapeste; a adesdo garante ao Brasil mais ferramentas juridicas
para acompanhar as inovagdes de tecnologias futuras como 5G e internet das coisas (Ferrari & Senna, 2021). Para Cristaldo
(2021) a adesdo do Brasil a convencdo de Budapeste é um passo importante no combate de crimes cibernéticos e cooperagdo
internacional eficiente. A adesdo do Brasil facilitaria o compartilhamento de provas e investigacdo desses crimes entre 0s

paises integrantes.

4.4 Conscientizacgéo

As deepfakes podem ser usadas para mostrar candidatos politicos, celebridades e pessoas “comuns” fazendo algo que
nunca fizeram ou dizendo algo que jamais disseram, além de tentar influenciar a opinido publica com a potencializagdo das
fake news, 0 uso indevido da tecnologia é muito assustador e devastador quando usada para chantagens, uso pornografico,
producdo de contedidos sexuais falsos, como vinganca de ex-parceiros, incriminar pessoas, falsificacdo de evidéncias, golpes,
criacdo de narrativas, entre muitas outras possibilidades (Greengard, 2019).

Conforme a tecnologia avanga, mais realista 0s contelidos se tornam, dificultando ainda mais para uma pessoa
identificar se tal contetdo é real ou falso. Existem algumas imperfeicdes que podem ajudar a descobrir se tal conteido é falso,
como distor¢do da face, pele muito lisa, falta de naturalidade ao piscar, falta de detalhes no cabelo e dentes, movimento dos
labios, presenca de sombras em lugares errados, borr6es. Também deve se identificar a fonte de compartilhamento e se tal
compartilhamento é compativel com a pessoal retratada no video. No entanto, futuramente talvez essas medidas ja ndo sejam
mais eficazes para ajudar a identificar tais conteddos a olho nu (Westerlund, 2019).

E imprescindivel popularizar como as deepfakes funcionam e aumentar a conscientizagio sobre o uso indevido da
tecnologia e a0 mesmo tempo fornecer ferramentas e métodos para ajudar a identifica-la. Assim, deve se dar uma atengdo
maior a popula¢do mais velha e as que tém pouca experiéncia em tecnologia; pois € importante que as pessoas sejam capazes

de avaliar a autenticidade e confiabilidade de um conteldo compartilhado (Westerlund, 2019).
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5. Considerac0es Finais

A tecnologia pode trazer diversos beneficios para areas da medicina devido a facilidade na geracdo de dados sintéticos
e para areas do cinema, arte, educacdo, dependendo da necessidade e da imaginacdo é possivel criar ou modificar contetdos.
Mesmo com os beneficios que a tecnologia pode trazer, a grande preocupacao € com seu uso indevido e consequentemente 0s
riscos que podem trazer a sociedade.

Partindo da premissa que com a tecnologia é possivel mapear o rosto de qualquer pessoa e substituir por outra em
qualquer situacdo, ou até mesmo criar uma narrativa para ser usada como base para aplicar a tecnologia, sdo inimeras as
possibilidades de criar contetidos falsos. Apesar das deepfakes serem mais comuns no formato de videos, fotos e audios
também podem ser manipuladas, expandindo assim o leque de op¢des para enganar alguém.

A deepfake é uma técnica poderosa para producdo de fake news, com o potencial de criar conteidos falsos quase
imperceptiveis, e acaba de certa forma dando autenticidade as fake news, ou seja, as deepfakes futuramente tém potencial de se
tornar a evolugdo das fake news, e com o avanco da tecnologia sera muito dificil identificar conteddos modificados.

Consequentemente, as redes sociais terdo dificuldades para verificar tais conteidos. A complexidade que a tecnologia
traz em conjunto ao grande volume de contetidos que sdo compartilhados diariamente, poderdo contribuir para disseminacéao de
conteudos falsos ndo verificados.

A tecnologia ainda ndo é tdo popular no Brasil e para ter um resultado de qualidade, é preciso de um banco de dados
robusto (fotos, videos) além de tempo para “treinar” a inteligéncia artificial e bons requisitos de hardware, mas é sé questéo de
tempo para que o uso da tecnologia seja cada vez mais comum. Muitos softwares de deepfakes sédo de cddigo aberto, também é
possivel encontrar sites que ja oferecem o servigo para criacdo de deepfakes e diversos aplicativos que possibilitam a troca de
rostos em cenas de filmes e séries ja pré-definidos pelos aplicativos. Esses aplicativos sdo dedicados ao entretenimento, mas
futuramente com a evolucéo da tecnologia a técnica ficara mais acessivel, facilitando ainda mais seu uso.

No periodo eleitoral se falou muito sobre fake news, o que acabou popularizando o termo, provavelmente tudo aponta
que as deepfakes seguiram o mesmo caminho em virtude da polarizacdo politica e o poder da tecnologia como arma de
desinformacédo. Outro grande problema é o uso para construcao de pornografia ndo consensual, ou como forma de vinganca de
ex-companheiros, ou como extorsdo e chantagem, ja que grande parte dos contelidos falsos encontrados na internet sdo de
cunho pornogréfico.

Ainda ndo existe nenhuma lei especifica para deepfakes, a tecnologia na méao de pessoas mal intencionadas pode
trazer grandes problemas para a sociedade, €, como apresentado no artigo sdo inimeras as possibilidades para seu uso, com 0
decorrer do tempo novas leis terdo que ser criadas e tanto empresas de tecnologia, quanto redes sociais devem estar preparadas
para combaté-las.

Por fim, é preciso uma conscientizagdo do tema frente a sociedade, pois, como apontado nas pesquisas citadas, é
alarmante o nimero de pessoas que repassam fake news sem ao menos verificar a fonte ou tal informag&do. O uso de deepfake
como técnica de producdo de fake news pode agravar a situagdo, uma vez que muitos desconhecem a técnica, por isso é
importante orientar a sociedade sobre essa tecnologia e as maneiras de combaté-las.

Como sugestao para trabalhos futuros sugere-se que novas pesquisas sejam realizadas levando em consideracdao os

avancos da tecnologia, tal evolugéo implica no surgimento de novos métodos de detec¢do e combate cada vez mais eficazes.
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