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Resumo

Dada a nossa forte dependéncia de computadores e recursos online, a protecdo de dados tornou-se crucial. A Teoria
dos Numeros, em especial a fatoragdo em primos, desempenha um papel fundamental nos sistemas de criptografia
atuais, como o RSA, garantindo que as informagdes sejam mantidas confidenciais e auténticas. Este estudo objetiva
examinar como a fatorag@o em primos ¢ empregada na criptografia, abordando métodos para fatorar, o funcionamento
do RSA, suas limitagdes ¢ o impacto de computadores quanticos. Foi abordada também a necessidade de criptografia
resistente a ataques quanticos ¢ como integrar diferentes areas como matematica, tecnologia e regulamentagdo. Os
resultados indicam que a matematica ndo sO6 suporta a seguranga digital, mas também precisa se adaptar
continuamente devido as novas tecnologias € aos perigos que surgem. Por isso, a pesquisa e o desenvolvimento de
novas estratégias de seguranca sdo indispensaveis.

Palavras-chave: Teoria dos Numeros; Fatorac¢ao de primos; Criptografia; RSA; Criptografia p6s-quantica.

Abstract

Given our strong dependence on computers and online resources, data protection has become crucial. Number Theory,
especially prime factorization, plays a fundamental role in current cryptographic systems such as RSA, ensuring that
information remains confidential and authentic. This study aims to examine how prime factorization is employed in
cryptography, addressing factoring methods, the functioning of RSA, its limitations, and the impact of quantum
computers. It also addressed the need for encryption resistant to quantum attacks and the integration of different fields
such as mathematics, technology, and regulation. The results indicate that mathematics not only supports digital
security but also needs to continuously adapt to new technologies and emerging threats. Therefore, research and the
development of new security strategies are indispensable.

Keywords: Number Theory; Prime factorization; Cryptography; RSA; Post-Quantum cryptography.

Resumen

Dada nuestra fuerte dependencia de los ordenadores y los recursos en linea, la proteccion de los datos se ha vuelto
crucial. La Teoria de Numeros, especialmente la factorizacion en primos, desempefia un papel fundamental en los
sistemas criptograficos actuales, como el RSA, garantizando que la informacién se mantenga confidencial y auténtica.
Este estudio tiene como objetivo examinar coémo se emplea la factorizacion en primos en la criptografia, abordando
métodos de factorizacion, el funcionamiento del RSA, sus limitaciones y el impacto de los ordenadores cuanticos.
También se abordo la necesidad de una criptografia resistente a los ataques cuanticos y la integracion de diferentes
areas como la matematica, la tecnologia y la regulacion. Los resultados indican que la matematica no solo sustenta la
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seguridad digital, sino que también necesita adaptarse continuamente a las nuevas tecnologias y a los peligros
emergentes. Por ello, la investigacion y el desarrollo de nuevas estrategias de seguridad son indispensables.
Palabras clave: Teoria de Numeros; Factorizacion de primos; Criptografia; RSA; Criptografia post-cudntica.

1. Introducao

Na era digital, a protecdo de dados ¢ uma preocupagdo central. Transagdes bancarias ¢ comunica¢des governamentais
dependem da seguranga da informacdo confidencial. A criptografia desempenha um papel importante, protegendo a
confidencialidade, autenticidade e integridade das mensagens.

Virios sistemas de criptografia modernos, como os de chave publica, baseiam-se em conceitos da Teoria dos
Numeros. O Teorema Fundamental da Aritmética, que estabelece que cada nimero inteiro pode ser fatorado de uma maneira
unica em primos, ¢ um conceito central. A dificuldade de fatorar grandes ntimeros inteiros ¢ um problema matematico
importante.

A dificuldade de efetuar a fatoracdo na pratica para nimeros grandes é um ponto explorado por algoritmos como o
RSA. A seguranca do RSA reside na dificuldade de fatorar nimeros grandes em seus primos. Este artigo examina a relagéo
entre a Teoria dos Numeros e a criptografia moderna, com foco no uso da fatoragdo em primos. Os fundamentos matematicos
da criptografia assimétrica serdo apresentados, algoritmos de fatoragdo serdo abordados e os problemas que surgem com
tecnologias como a computagdo quéntica serdo mencionados.

Esta analise procura explicitar o uso de conceitos da Matematica Pura em tecnologias que impactam a sociedade. Ao
unir Teoria dos Numeros e criptografia, este estudo busca explicitar a relevancia da matematica tedrica para a seguranca digital
global.

Este estudo examina detalhadamente como a fatoragdo em primos é empregada na criptografia, abordando métodos

para fatorar, o funcionamento do RSA, suas limita¢des ¢ o impacto de computadores quanticos.

2. Metodologia

Realizou-se uma pesquisa mista envolvendo investigacdo de natureza qualitativa e quantitativa, incluindo simulacdes,
investigagdo documental de fonte direta em documentos sobre matematica e indireta (Pereira et al., 2018), em pesquisa
bibliografica e ndo sistematica narrativa (Rother, 2007).

Neste estudo, foi realizada uma pesquisa em livros, artigos e documentos sobre matematica, criptografia e agéncias
reguladoras.

A abordagem metodoldgica envolveu:

1. Pesquisa: Coletamos dados de livros de Teoria dos Numeros (Burton, 2011; Hardy & Wright, 2008), textos sobre
criptografia atual (Stallings, 2017; Rivest, Shamir & Adleman, 1978) e estudos de criptografia pos-quantica (NIST, 2022;
Shor, 1997).

2. Analise: Examinamos conceitos matematicos importantes, como numeros primos ¢ métodos de fatoracdo, para
entender como eles contribuem para a protegao da criptografia.

3. Exemplos: Analisamos como o algoritmo RSA funciona, mostrando como a fatoragdo de primos cria chaves e
protege mensagens.

4. Discussao: Avaliamos os problemas, as dificuldades de uso, o potencial da computacdo quantica e o futuro da
criptografia pds-quantica.

5. Conclusao: Integramos o conhecimento obtido na teoria e na pratica para fornecer uma visdo abrangente de como a

Teoria dos Numeros contribui para a seguranga da informacgao, oferecendo sugestdes e indicando direcdes para pesquisas
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futuras.
Por meio dessa abordagem metodologica, conectamos a matematica tedrica com a pratica na seguranca digital,

realcando a importancia dessa area para a ciéncia e para a tecnologia.

3. Resultados e Discussao
Esta analise explora a decomposi¢ao de numeros inteiros em primos, essencial na matematica e base da criptografia
moderna. Para clareza e para apresentar as complexidades do topico, as principais conclusdes e discussdes estdo organizadas

por secdes tematicas.

3.1 Fundamentos Matematicos da Fatoracao

O Teorema Fundamental da Aritmética afirma que todo nimero inteiro maior que um pode ser escrito de um jeito
unico como um produto de ntimeros primos. Talvez pareca simples, mas essa ideia tem usos importantes, porque a dificuldade
de fatorar numeros grandes ¢ a base de muitos sistemas de seguranca de dados atuais. Fatorar numeros pequenos ndo ¢ muito
complicado, mas a dificuldade aumenta rapido conforme o nimero cresce, tornando impossivel para computadores normais.

Essa dificuldade nao ¢ s6 um problema matematico. Ela é usada, por exemplo, no método RSA, onde dois primos sdo
multiplicados para criar um niimero que ¢ quase impossivel de fatorar. Isso mantém a chave secreta e informagdes importantes
protegidas, mostrando como ideias matematicas podem ser usadas para proteger dados na pratica.

Um ponto interessante sobre os nimeros primos ¢ que eles aparecem de forma irregular. Essa falta de um padrdo que
se possa prever aumenta a dificuldade dos métodos de fatorag@o e, consequentemente, a seguranga dos sistemas de protecdo de

dados. Assim, a teoria dos numeros, além de ser importante por si s6, apoia solugdes essenciais para a seguranga digital.

3.2 Algoritmos de Fatoraciio e Desempenho Computacional

O estudo analisou métodos de fatoragdo numérica, observando seus pontos fortes e fracos e seu impacto na seguranca
dos sistemas criptograficos. A fatora¢do por tentativa, um método introdutério, s6 funciona bem com niimeros pequenos,
tornando-se ineficaz & medida que o tamanho aumenta. O método de Fermat ¢ til quando os fatores estdo proximos, mas néo ¢
adequado para numeros grandes escolhidos aleatoriamente, sendo necessario recorrer a métodos mais avangados.

O método da peneira quadratica ¢ 1til para nimeros de até 100 digitos e bastante comum no ensino superior para
testar a fatoracdo. Para nimeros bem maiores, o método GNFS (General Number Field Sieve) ¢ mais apropriado, embora
possua limita¢des, ndo permitindo a fatoragdo de numeros excessivamente grandes. Esta analise indica que sistemas como o
RSA permanecem seguros para chaves de tamanho adequado.

A pesquisa avaliou a abordagem mais adequada e os recursos computacionais exigidos para os algoritmos. Os
sistemas de criptografia atuais precisam considerar a teoria da fatoragdo e as capacidades computacionais, garantindo que as
chaves selecionadas resistam a ataques sofisticados. A relacdo entre matemadtica e tecnologia explicita a importancia do

planejamento e de boas praticas em sistemas de criptografia.

3.3 Aplicacdes Praticas do RSA

O RSA explicita como a fatoragdo de numeros primos auxilia na criptografia cotidiana. Observamos como as chaves
sdo geradas, como as mensagens sdo codificadas e decodificadas, e como ¢ imprescindivel selecionar nimeros primos grandes
e aleatérios. Gerar essas chaves exige calculos complexos, fazendo com que a obten¢ao da chave privada seja muito dificil se o

agente Ndo possuir 0s primos originais.
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Utilizamos exemplos simplificados com numeros pequenos para exemplificar o funcionamento do sistema,
esclarecendo que a seguranca real demanda primos realmente extensos. Observamos como o RSA protege as informagdes,
possibilita confirmar o remetente da mensagem e assinar as mensagens, ampliando o emprego da Teoria dos Numeros em
diversas situagoes.

Ressaltamos que ¢é necessario cautela ao empregar o algoritmo. Se ocorrer alguma falha, como na geragao dos primos
ou na gestdo das chaves, a seguranca do sistema pode ser comprometida. Por isso, mesmo com uma teoria robusta, a cautela e

a verificacdo constante sdo elementos importantes para manter a informagao segura.

3.4 Limitagdes e Vulnerabilidades

Embora o RSA e outros sistemas baseados na fatoragdo de ntimeros primos possuam uma base tedrica consistente,
eles apresentam vulnerabilidades na pratica. Chaves pequenas podem ser quebradas por ataques de forca bruta, e a selecao
previsivel de primos aumenta o risco de falhas de seguranga. Ataques que exploram caracteristicas fisicas de dispositivos
explicitam que a matematica por si s6 ndo assegura protecéo total.

A dificuldade de fatoragdo ¢ um ponto fundamental. Com o avango da tecnologia, principalmente na computacdo
quantica, algoritmos como o RSA podem se tornar vulneraveis. Isso requer a adogdo de métodos combinados ou a transi¢do
para a criptografia pos-quantica. A analise também apontou que a atualizag@o continua de sistemas legados € crucial para evitar
falhas de seguranga.

A capacitagdo de profissionais, auditorias frequentes e politicas internas sdo relevantes para atenuar a probabilidade
de problemas. Ndo ¢ suficiente confiar na teoria; ¢ importante aliar tecnologia, treinamento e politicas para garantir a

seguranca em larga escala.

3.5 Ameacas da Computacio Quantica

A computagdo quantica representa uma transformagdo expressiva na seguranga digital. O algoritmo de Shor revela
que computadores quanticos conseguem fatorar niimeros inteiros extensos com agilidade, comprometendo a seguranga de
sistemas como o RSA e invalidando diversas praticas de criptografia atuais. A pesquisa indicou que, embora ainda em fase
experimental, a computagdo quantica demanda um planejamento estratégico e estudo em criptografia resistente.

Além da ameaca direta a fatoragdo, a computagdo quantica causa impacto na integridade dos sistemas de assinatura
digital e autenticacdo. A andlise mencionou que organizagdes e governos devem se preparar para adotar criptografia pos-
quantica e abordagens hibridas com o objetivo de mitigar riscos futuros. Essa preparag@o engloba padronizagdo, adaptagdo de
protocolos e investimento em pesquisa aplicada.

Em sintese, a pesquisa constatou que a convergéncia de matematicos, cientistas da computacio e profissionais de
seguranca ¢ crucial para assegurar uma mudanga segura para a era quantica. A cooperacdo multidisciplinar se mostra
fundamental para criar algoritmos seguros, compativeis com os sistemas existentes e resistentes a ataques cibernéticos

emergentes.

3.6 Criptografia Pos-Quantica e Tendéncias Futuras

O estudo especificou que a criptografia pds-quantica (PQC) apresenta opgdes viaveis, como algoritmos que empregam
reticulados, codigos que corrigem erros, fungdes hash e sistemas multivaridveis. O objetivo desses métodos € assegurar a
seguranca mesmo quando computadores quanticos conseguirem efetuar a fatoracdo de nimeros primos.

A pesquisa também indicou que implementar a PQC requer planejamento das instituigdes, padronizagdo dos
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protocolos e preparo dos profissionais de TI. Mudar os sistemas antigos de forma gradual é substancial para ndo criar brechas
durante a mudanca. Empregar solu¢des mistas, que combinam algoritmos atuais e poés-quanticos, ¢ uma forma de ter seguranga
enquanto a tecnologia quantica ainda estd em desenvolvimento.

Por fim, a pesquisa lembrou que ¢ necessario continuar buscando inovag@o continuamente. Criar algoritmos novos, ter
estratégias de cripto-agilidade e fazer auditorias recorrentes serdo agdes importantes para garantir que os sistemas de

informacao continuem seguros em um mundo tecnoldgico em constante transformagao.

3.7 Integracio entre Teoria, Pratica e Instituicoes

A analise revelou que a seguranca digital depende da unido de trés elementos fundamentais: teoria matematica,
tecnologia aplicada e regulamentacdes institucionais. A Teoria dos Numeros fornece o alicerce teorico; a aplicagdo correta
garante que tudo funcione adequadamente; e regras e padrdes internacionais promovem uniformidade, compatibilidade e
seguranca em escala global.

O estudo apresentou exemplos de como normas, como as do NIST, auxiliam na selegdo de algoritmos seguros,
estimulam a mudanga para solugdes pos-quanticas e incentivam auditorias recorrentes. Essa unido ¢ fundamental para atenuar
riscos que emergem, como falhas na aplicagdo e novas ameagas tecnologicas.

Por fim, a pesquisa apontou que unir teoria, pratica e instituicdes ¢ um ponto forte para empresas, governos e
organizagdes, garantindo que os sistemas de criptografia permanecam firmes, confidveis e aptos a se adaptar a novas

necessidades tecnoldgicas e ameagas que possam surgir.

3.8 Calculos e Demonstragées (Apéndice Numérico)
3.8.1 Objetivo desta secao

Esta subsecdo traz calculos completos e demonstrativos que conectam diretamente a Teoria dos Numeros a aplicagéo
criptografica — especialmente ao RSA — e apresenta exemplos de métodos de fatorag@o e testes de primalidade. O objetivo é
fornecer material numérico rigoroso para inclusdo no corpo do artigo ou no apéndice técnico, permitindo avaliagdo matematica

e reprodutibilidade por banca examinadora.

3.8.2 Propriedades basicas (lemmas usados)
e Teorema Fundamental da Aritmética: todo inteiro n» > 1 admite decomposi¢do inica em primos (até ordem).
e Lema de Euler / Teorema de Eulerx: se gcd (a,n) = 1, entdo a™o(n)} =1 (mod n), onde ¢ ¢ a fungdo totiente de
Euler.
e Lema (uso no RSA): se n = pg com p, q primos € ed = 1 (mod ¢ (n)), entdo M"ed = M (mod n) para todo M com
ged (M,n) = 1.

Esses resultados justificam a correcdo tedrica do RSA e sdo usados nas demonstragdes numéricas abaixo.

3.8.3 Exemplo completo do RSA (calculo passo-a-passo e otimizag¢ao por CRT)
Escolha de primos (didatica): Escolhemos primos razoavelmente pequenos para viabilizar todos os passos manualmente,
mantendo a didatica sem perder rigor:
p=61; g=53
Calculo de n e ¢ (n):
n=p-q=61x53=3233.
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o) =({p-1)(g-1)=60 x 52=3.120

Escolha de e: tomamos e = 17 (verifica-se ged (17, 3120) =1).

Cilculo de d (inverso modular de e médulo ¢(n)) — Algoritmo de Euclides Estendido (passos):

Realizamos a divisdo sucessiva para obter o gcd e, em seguida, voltamos substituindo para achar a combinagédo linear:

3.120=17x 183 +9,

17=9x1+8,
9=8x1+1,
8=1x8+0.

Voltando (substitui¢cdes para o Bézout), obtém-se:

1=2x9-17=23.120-17x 183)-17=2x3.120-367x 17
Portanto — 367 x 17 + 2 x 3.120 =1 e o inverso de 17 modulo 3.120 é -367 = 2.753 (mod 3.120)
Logo:

d=2.753

Par de chaves:
Chave publica: (n,e) = (3.233, 17)
Chave privada: (n,d) = (3.233, 2.753)

Exemplo de encriptacio (exponenciacio modular com square-and-multiply):
Escolha da mensagem M = 65 (representagdo numérica). Queremos C = M”e (mod n).
Para reduzir calculos, usamos poténcias de 2:
65' =65 (mod 3.233),
652 = 652 =4.225=992 (mod 3.233),
654 = 9922 =984.064 = 1.233 (mod 3.233)

65”8 =1.2322=1.547 (mod 3.233)

6516 =1.547> =789 (mod 3.233)
Comoe=17=16+1

65"17=65"16 x 65 =789 x 65 =2.790 (mod 3.233)
Logo o cifrado é:
C=2.790

Decriptacao: M = C"d (mod n) (verificagdo):
Na pratica, calcular C"2753 diretamente € custoso; usa-se novamente exponenciagdo modular por quadrados (ou CRT —
abaixo). A propriedade M"ed = M (mod n) garante que a decriptagdo devolve 65. Computacionalmente confirma-se C*2753

mod 3.233 = 65.

Aceleracio via CRT (Chinese Remainder Theorem):

Para eficiéncia, calcula-se decriptacdo mddulo p e g e reconstrdi-se o resultado:
d, =dmod (p—1)=2.753 mod 60 =53,
dgq =dmod (g —1) =2.753 mod 52 = 49.
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Calcule:

ml = C"dp mod p =2790"53 mod 61 =4;
m2 = C"dg mod q =2790"49 mod 53 = 12;

Encontre ¢”-1 mod p. Aqui g = 53, p =61. Verifica-se 53 x 38§ =2.014 = 1 (mod 61), entdo g~-1 = 38.

Calcule:

h=g 1 x(ml—m2)modp =38 x (4~ 12) mod 61 =38 x (-8) mod 61 = 1.

Finalmente:
m=m2+hxq=12+1x53 =65,
recuperando a mensagem original. A aplicagdo do CRT reduz substancialmente o custo de calculo, pois as exponencia¢des sdo

feitas em modulos menores (p € g).

3.8.4 Método de Fermat — exemplo pratico
O método de Fermat ¢ eficiente quando os fatores sdo proximos. Dado N, procuramos a = [1/fV /tal que a“ - Nseja quadrado

perfeito.

Exemplo: N =8.051.
V8051 ~ 89,78 > a =90
a?-N=90%-8051=8100-8.051 =49 =77
Portanto:
8.051 =a’-b>=(a—b)(@a+b)=(90-7) (90 +7) =83 x 97.

Fermat fatorou 8.051 em apenas uma iterag@o neste caso, ilustrando a eficiéncia do método quando fatores sdo moderadamente

proximos.

3.8.5 Pollard—Rho — demonstracio curta (iteracio)
Pollard—Rho ¢ um método probabilistico eficiente em muitos casos para encontrar um divisor nao-trivial.

Usando N = 8.051, fungdo f'(x) = x? + I (mod N), inicio x0 =y0 = 2:

Iteragdes iniciais (tortoise & hare):

xI=f2) =5yl =1(12) =f5) =26x gcd (/5-26/; 8.051) = gcd (21, 8.051) = 1.
x2=(5)=26,y2=Ff((26)) =f(677)=7474xgcd (/126—7.474/, 8.051) = 1.

x3=(26) =677 y3=f({{(7.474)) = (871) =871. Agora gcd (1677 - 871/, 8.051) = gcd (194, 8.051) = 97.

Encontrou-se o fator 97 na terceira iteragdo. Assim, Pollard—Rho demonstrou rapidez pratica nesse caso. (Observagdo: o

método € probabilistico e pode necessitar reinicio com outro parametro ¢ se gcd = N.)
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3.8.6 Teste de primalidade (Miller—Rabin) — exemplo

Miller—Rabin ¢ um teste probabilistico usado para gerar e verificar primos na geracao de chaves.

Exemplo: testar n = /0] com base a = 2.
Decomponha n— 1 = 100 = 2"8 x d com d impar:
100=22x25=5=2d=25.

Calcule x = I ou x = n— I entdo provavelmente primo; aqui x = /0. Faca as iteragdes de quadrado:

xI =x?modn = 10°mod 101 = 100 =-1 (mod 101)

Como alcancamos n — / em uma das iteragdes, o teste declara provavelmente primo para a base 2. Repetir com outras bases

reduz a probabilidade de falso positivo (para utiliza¢do pratica, faz-se varias iteragdes de Miller—Rabin).

3.8.7 Complexidade pratica e recomendacgdes de tamanho de chave

Tentativa direta (forca bruta): custo O ( VN /).

Fermat / Pollard—Rho: bom para certos casos ou niimeros com fatores especificos; Pollard—Rho tem custo esperado
aproximadamente O (N”1/4) em muitos casos praticos.

Crivagem Quadratica: eficaz até ~100 digitos.

GNFS (General Number Field Sieve): melhor algoritmo classico conhecido para grandes inteiros; complexidade heuristica
subexponencial Ln [1/3, c].

Shor (quantico): tempo polinomial; se computadores quanticos escalaveis existirem, quebra as bases fatoragdo/elog discreto.

Recomendacdes praticas (orientativas):
e Nao usar RSA < 1024 bits (inseguro hoje).
o 2048 bits é atualmente o minimo recomendado para seguranga razoavel.
e Para protecdo de longo prazo (dados sensiveis por décadas), considerar 3072—4096 bits ou migracdo para
primitives pds-quanticas.
e Implementar geracdo de primos por teste probabilistico (Miller—Rabin com repeti¢des suficientes) e garantir

entropia no RNG.

4. Conclusao

A andlise deste estudo explicita que a Teoria dos Numeros, em especial a fatora¢ao de inteiros em primos, possui um
papel critico na seguranca digital contemporanea. Ao examinar o algoritmo RSA e as aplicagdes da fatoragdo, constatamos que
conceitos matematicos abstratos afetam diretamente tecnologias cruciais, garantindo a confidencialidade, integridade e
autenticidade de informagdes em escala global.

Os resultados indicam que a seguranca dos sistemas criptograficos de chave publica depende da consisténcia tedrica
do algoritmo e de fatores praticos, como o tamanho apropriado das chaves, a selecdo criteriosa dos numeros primos € a
execucdo adequada do sistema. Se algum desses aspectos apresentar falhas, toda a seguranga pode ser comprometida,

evidenciando a necessidade de praticas rigorosas de desenvolvimento e monitoramento.
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Este estudo ressalta que a computagdo quantica representa uma ameaca a criptografia tradicional baseada na fatoragdo
de primos. O Algoritmo de Shor sugere que computadores quanticos poderosos conseguem quebrar a seguranca de sistemas
como o RSA rapidamente, tornando urgente a pesquisa ¢ o emprego de algoritmos pds-quanticos. Estratégias de mudanca,
cripto-agilidade e solu¢des mistas sdo importantes para manter a seguranca das informac¢des em um cendrio tecnologico em
rapida evolugdo.

Outro ponto importante ¢ a conexdo da matematica pura com a tecnologia pratica. A pesquisa refor¢a que areas
abstratas, como a Teoria dos Numeros, possuem aplicagdes reais ¢ relevantes na sociedade digital, impactando finangas,
comunicagdo, governo ¢ privacidade. Essa jung@o de teoria e pratica demonstra que é necessario investir em programas
académicos e pesquisas cientificas que integrem conhecimento matematico com aplica¢des tecnologicas.

Além do ambito técnico, € crucial considerar politicas e regulamentagdes, como as estabelecidas pelo NIST, para
orientar a adog@o segura de algoritmos e a mudanga para criptografia resistente a ataques quanticos. Instruir profissionais
continuamente, criar padroes de processos e atentar para pontos fracos na execugdo sdo aspectos relevantes para garantir a

confianca em sistemas criptograficos.

Em resumo, as conclusdes deste estudo sdo:
1. A fatoracdo de niimeros primos ¢ a base matematica da criptografia de chave publica e garante seguranga se for
feita corretamente.
2. A seguranca do RSA e de sistemas parecidos depende da teoria e de boas praticas de execucdo e manutengao.
3. A tecnologia, como a computagdo quantica, traz desafios que pedem solucdes novas e planejamento.
4. Integrar teoria matematica, tecnologia e regulamentacao ¢ imprescindivel para manter a seguranca da informagao
confiavel.
5. Realizar pesquisas continuas em criptografia ¢ Teoria dos Numeros ¢ importante para que a matematica pura
continue a fornecer solugdes para problemas do mundo real.
Este estudo confirma que a Teoria dos Numeros é uma ferramenta para a sociedade digital e que se preparar para
ameacas ¢ fundamental para proteger as informagdes no século XXI. O avanco do conhecimento matematico, aliado a

aplicacgdo tecnologica, alicerca a seguranga e a inovagao nos sistemas de informagao.
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